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“Body-worn” kamere policijskih sluzbenika: Sta trebamo znati?

Predgovor

Transparentniji rad policije je jedan od klju¢nih zahtjeva javnosti kroz historiju. On je
intenziviran razvojem modernih tehnologija koje omogucavaju blizi uvid u rad policije kao
sluzbe javne uprave kojoj je povjereno Cuvanje javnog reda i poretka, te zastita temeljnih
ustavnih prava i sloboda gradana i svih vrijednosti zasti¢enih ustavom. S druge strane i policijski
sluZzbenici imaju potrebu za odredenim vidom zastite, a moderne tehnologije pruzaju rjeSenja
ove vrste. One policijske sluzbenike mogu zastititi prillkom obavljanja njihovog posla, primarno
u slu¢ajevima laznih i neutemeljenih prijava povrede sluzbene duznosti i zloupotrebe ovlastenja
od strane policijskih sluzbenika. Primjena tehnoloskih naprava u radu policije moZe znatno
olaksati radnje dokazivanja, Sto se reflektuje na olakSano vodenje krivicnog postupka te se
korist ovakvih naprava proZima izvan domena striktno policijske djelatnosti. Pored visestruke
koristi koju moderne tehnologije pruzaju prilikom obavljanja policijskih poslova, postoje
odredene stavke koje izazivaju zabrinutost javnosti i gradana u odnosu na ovu temu.
Prevashodno je to zastita ljudskih prava, odnosno iznalazenje adekvatnih nacina zastite ljudskih
prava usljed koriStenja modernih tehnologija od strane policijskih sluzbenika prilikom obavljanja
policijskih duznosti, a posebno uredaja za audio i video snimanje. Nedoumica je prisutna i kod
sluzbenickog i rukovodstvenog kadra policije. Naime, najvecu brigu sluzbenicima zadaje pitanje
da li ¢e morati snimati kompletnu smjenu ili samo interakcije sa gradanima, dok rukovodioce
brine kontrola nad primjenom ovog sistema od strane samih sluzbenika. Za njih je neophodno
da iznadu najefikasnije rjeSenje kojim ¢e regulisati pomenuto pitanje i na najbolji moguci nacin
zastititi prava gradana od svih zloupotreba do kojih moze do¢i koriStenjem ,body — worn“
kamera.
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Uvodna razmatranja

Upotreba tehnoloskih naprava je neophodna prilikom obavljanja bilo koje vrste posla u
modernom dobu. Tehnoloski razvoj je dosegao takav nivo da je nemoguce obavljati bilo koju
djelatnost bez upotrebe barem jedne tehnoloSke naprave, a logika nalaze da ukoliko tezimo ka
kvalitetnijem obavljanju poslova potrebni su nam najmoderniji tehnoloski sistemi i naprave te
kadar edukovan za upravljanje istim. Ljudi i tehnologija su medusobno zavisni jedno od drugog,
a njihova simbioza kreira sistem zaduZen za obavljanje zadataka u svim sferama djelovanja.

Kada govorimo o sigurnosnom sektoru kao jednom od sektora koji su najvise obuhvacdeni
uticajem tehnologije, nabavka najmodernijih tehnoloskih sistema postaje obaveza svih njegovih
aktera. Fokus je na tehnoloskim sistemima i opremi, personaliziranim striktno za upotrebu
prilikom obavljanja sigurnosnih i policijskih djelatnosti.

Jedna od tehnologija koja je u svijetu sigurnosti privukla veliku paznju, a odnosi se na rad
policijskih organa, jesu ,body — worn“ kamere (kamere koje se nose pric¢vrséene na tijelu). Prva
generacija modernih ,body — worn“ kamera predstavljena je u Velikoj Britanjii (VB) 2005.
godine, Sto ukazuje na cinjenicu da ne govorimo o ,najmodernijoj“ tehnologiji, jer je u
modernom dobu osamnaest godina dug period. Ipak, interesantna je evolucija ovih naprava od
godine kada su prvi put upotrijebljene pa sve do danas. Smatra se da niti jedna tehnologija
primjenjivana od policijskih agencija nije napredovala kao ,body — worn“ kamere od perioda
kada su prvi put upotrijebljene.1

lako su korisne naprave, sistemi ,body — worn“ kamera neupitno zadiru u sferu privatnosti
gradana, a ovo pitanje je i prije samog nastanka ,body — worn“ kamera bilo znacajno u
evropskom pravu. Na to ukazuje Cinjenica da je Direktiva 95/46/EZ* ¢ak u osam recitala pozivala
na temeljna prava i slobode pojedinca. Posebna paZnja posvecena je pravu na privatnost, sto
podrazumijeva da je tadaSnja namjera evropskog zakonodavca bila, ne zastititi licne podatke
¢ovjeka kao takve, veé ih zastititi kako bi se zastitilo ¢ovjekovo pravo na privatnost. Tehnoloski
napredak koji podrazumjeva i nastanak body — worn kamera, te sam njihov napredak, drzavama
koje ih koriste namecu obavezu uspostave najpogodnijih sistema kontrole prilikom primjene

! Scott Harris, ,Product Feature: The Continous Evolution of the Body — Worn Camera“, Police Chief,

https://www.policechiefmagazine.org/product-feature-the-continuous-evolution-of-the-body-worn-camera/,
pristupljeno 05.12.2023.

> Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection of
individuals with regard to the processing of personal data and on the free movement of such data, Official Journal
L 281 , 23/11/1995 P. 0031 - 0050, https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML, pristupljeno 05.12.2023.

® Prof. Dr. sc Bukovac Puvaca Maja, Demark Armando, mag. lur. 2019: ,Pravo na zastitu osobnih podataka kao
temeljno pravo i odgovornost za Stetu zbog njegove povrede”, Zbornik Pravnog fakulteta Sveucilista u Rijeci, vol.
40, br. 1, 287-315, https://bib.irb.hr/datoteka/997721.11 Bukovac Puvaca 2.pdf, pristupljeno 05.12.2023.

1


https://www.policechiefmagazine.org/product-feature-the-continuous-evolution-of-the-body-worn-camera/
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML
https://bib.irb.hr/datoteka/997721.11_Bukovac_Puvaca_2.pdf
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ovih sistema. Osnovni cilj je zaStita licnih podataka gradana te njihovih gradanskih i ljudskih
prava.

Unutar Evropske unije (EU) ovo pitanje uredeno je Opéom uredbom o zastiti podataka (eng.
General Data Protection Regulation — GDPR) iz 2016. godine, Cijim je usvajanjem van snage
stavljena Direktiva Evropske unije o zastiti podataka. Ovaj podatak ukazuje na to da se nadlezna
tijela EU profesionalno i kontinuirano bave pitanjem zastite podataka. Kada je rije¢ o obradi
podataka od policijskih organa, to pitanje ureduje Policijska direktiva EU (eng. Police Directive ili
sve ¢eSée Law Enforcement Directive — LED) iz iste godine. GDPR i LED su se pocele primjenjivati
na podrudju ¢lanica EU 2018. godine.” lako Bosna i Hercegovina (BiH) nije ¢lanica EU, sticanje
kandidatskog statusa za ¢lanstvo u EU 2022. godine, =zahtijeva uskladivanje
bosanskohercegovackih propisa s vaze¢im propisima unutar EU, stoga su dva pomenuta
dokumenta iznimno znacajna. Policijska direktiva je takoder znacajna zbog saradnje organa za
sprovodenje zakona u BiH s organima za sprovodenje zakona EU. Da bi se ova saradnja
ostvarila, bosanskohercegovacki organi za sprovodenje zakona moraju garantovati jednak nivo
zastite liénih podataka s nivoom organa za sprovodenje zakona u EU.

Najznacajniji od dokumenata koji se odnose na zasStitu ljudskih prava u BiH jeste Evropska
konvencija za zastitu ljudskih prava i temeljnih sloboda iz 1950. godine i njeni protokoli, koji
zauzimaju posebno mjesto u Ustavu BIH. Naime, Konvencija se sa svojim protokolima direktno
primjenjuje u BiH i ima prioritet nad svim ostalim zakonima.’

Bosanskohercegovackoj javnosti ,,body — worn“ kamere privukle su paznju 2021. godine kada je
aktuelni ministar unutrasnjih poslova Kantona Sarajevo, Admir Katica, najavio nabavku ove
opreme.6 Projekat nabavke prosao je kroz buran period te je procedura okoncéana krajem 2023.
godine. Pomenuti projekat je pokrenuo mnoga pitanja koja se ti¢u nacina upotrebe i zakonske
regulative kojom Ce isti biti uredeni, a najvise pitanja pokrenuto je u oblasti zastite ljudsih prava
i zastite li¢nih podataka gradana koji ¢e se prikupljati upotrebom ovog sistema.

* peji¢ Jelena, 2019: ,Sta je Policijska direktiva Evropske Unije? — kako organi za sprovodenje zakona (treba) da &tite
liche podatke?”, Beogradski centar za bezbednosnu politiku, https://bezbednost.org/wp-
content/uploads/2020/06/sta_je policijska direktiva evropske unije.pdf, pristupljeno 07.12.2023.

> https://ehr-bih.org/, pristupljeno 12.15.2023.

® Krci¢ - Nalo Amanda, 2021: ,Policajci u Sarajevu ce nositi kamere na uniformama®“, Dnevni Avaz,
https://avaz.ba/vijesti/bih/646496/policajci-u-sarajevu-ce-nositi-kamere-na-uniformama, pristupljeno 05.12.2023.



https://bezbednost.org/wp-content/uploads/2020/06/sta_je_policijska_direktiva_evropske_unije.pdf
https://bezbednost.org/wp-content/uploads/2020/06/sta_je_policijska_direktiva_evropske_unije.pdf
https://ehr-bih.org/
https://avaz.ba/vijesti/bih/646496/policajci-u-sarajevu-ce-nositi-kamere-na-uniformama
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Definicija ,,body — worn“ kamera i historija njihovog razvoja

Pravilnikom o izmjeni i dopunama Pravilnika o nacinu drZanja i noSenja oruZja i municije,
vrstama naoruZanja i municije, opreme i posebne opreme policijskih sluzbenika uprave policije
Ministarstva unutrasnjih poslova Kantona Sarajevo (MUP KS) ,body — worn“ kamere su
definisane na sljededi nacin: ,,mini video kamera je uredaj za snimanje audio i video materijala
namijenjen za evidentiranje toka dogadaja prilikom obavljanja poslova i zadataka policijskih
sluzbenika na terenu, a koji je putem odgovarajuceg drzaca pri¢vrséen na prednji dio uniforme
policijskog sluzbenika ili koji je na odgovarajuem mjestu ugraden na sluzbenom motornom
vozilu.”’

Smatra se da su, kao $to je napisano u uvodnom razmatranju, ,body — worn“ kamere prvi put
zvani¢no primjenjene u VB. Policijske uprave Kornvel i Devon su prve koje su implementirale i
testirale ovu tehnolosku opremu 2005. godine. U svrhu podrske kampanji protiv nasilja u
porodici u VB, projekat koji su zapocele ove dvije policijske uprave dosegao je drzavni nivo kroz
period od godinu dana. Primjena ,body — worn“ kamera u ovom periodu pokazala se iznimno
korisnom u domenu krivicnog gonjenja pocinilaca krivicnih djela nasilja u porodici. Naime, kao
Sto je poznato, Zrtve nasilja u porodici ¢esto ne prijavljuju nasilje, ali upotrebom ,,body — worn“
kamera policijski sluzbenici su mogli, izasavsi na lice mjesta, prikupiti dovoljan broj dokaza za
krivicno gonjenje pocinitelja ovih krivicnih djela. Pomenuta kampanja je pokazala da je
upotreba ,body — worn“ kamera omogucila znacajan napredak u kvaliteti dokaza dostavljenih
od policijskih sluzbenika. Do 2011. godine, sluzbenici vise od 40 policijskih uprava diljem VB bili
su opremljeni ,,body — worn” kamerama.? Analize na podrucju gradova Aberdeena i Paisleya u
Skotskoj pokazuju da je u onim &etvrtima u kojima je proveden program upotrebe ,body —
worn“ kamera policijskih sluzbenika doslo do znatnog pada stope pocinjenih prekrsaja u odnosu
na podrucja drugih opstina. Takoder, zabiljeZen je rast stope ranih priznanja krivice u
slucajevima u cijem rasvjetljavanju su sudjelovali policijski sluzbenici opremljeni body — worn
kamerama. Smanjen je i broj napada na policajce te vrijeme potroSeno na papirologiju, sto je
omogudilo policijskim sluzbenicima duze provodenje vremena u patrolama.’ Smatra se da su
upravo ovakvi rezultati doprinijeli porastu upotrebe ,body — worn“ kamera u predstoje¢em
periodu.

7 Pravilnik o izmjeni i dopunama prravilnika o na¢inu drzanja i noenja oruzja i municije, vrstama naoruzanja i
municije, opreme i posebne opreme policijskih sluzbenika Uprave policije i Ministarstva unutrasnjih poslova
Kantona Sarajevo (SluZbene novine Kantona Sarajevo; broj 5 — Strana 313;), 2021.

American Police Officers Alliance, 2018: ,Police Use Body Worn Video, a Brief History”,
https://americanpoliceofficersalliance.com/police-use-body-worn-video-brief-history/, pristupljeno 07.12.2023.
° Flexible Research Contract, 2011: Evaluation in the Community Safety Unit Body Worn Video Projects in Paisley
and Aberdeen, ODS Consulting, https://www.3eyetech.com/wp-content/uploads/2012/01/Body-Worn-CCTV-Final-
report-July-2011.pdf, pristupljeno 08.12.2023.
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Proces implementacije sistema ,body — worn” kamera pokrenut je 2012. godine u tri grada
Sjedinjenih Americkih Drzava (SAD), Pheonixu, Mesi i Rialtu - gdje je program imao najbolje
ucinke, Sto je rezultovalo padom stope prijava protiv policijskih sluzbenika za 88%. Naravno,
postoje i negativni primjeri upotrebe , body — worn“ kamera. Stanovnici problematic¢nih cetvrti
u SAD-u su Cesto odbijali saradivati sa policijskim sluzbenicima kada bi shvatili da su oni
opremljeni ,,body — worn“ kamerama. Postoji velika vjerovatnoc¢a da stanovnici takvih Cetvrti
imaju bojazan od sumnjivih osoba koje Zive u istim naseljima i ne Zele da se ugroze tako sto ce
postojati zabiljeSka o njihovoj saradnji sa policijom. Ovakve prakse pokazuju da ,body — worn”
kamere mogu imati kontraefekat u podrucijima u kojima postoji nepovjerenje prema policiji.
Prvu prepreku razvoju ovog sistema u SAD-u predstavljao je finansijski aspekt. Tadasnji
predsjednik SAD-a, Barak Obama, predlozio je federalnoj vladi da lokalnim vlastima nadoknadi
polovinu troSkova implementacije sistema body — worn kamera. Time je Kongres trebao
odobriti 75 miliona dolara za kupovinu 50 hiljada uredaja u periodu od tri godine. U septembru
2015. godine drzavna tuZiteljica, Loretta Lynch, objavila je da je Ministarstvo pravosuda SAD-a
isplatilo bespovratna sredstva u vrijednosti od 23.2 miliona dolara za Sirenje programa i daljnja
istrazivanja. Danas, sistem body — worn kamera ragiren je diliem SAD-a.'® Ameritka javnost je
takoder podrzala implementaciju sistema ,body — worn“ kamera unutar policijskih struktura,
Sto pokazuju rezultati anketnog ispitivanja provedenog u SAD-u koje je rezultiralo ¢injenicom da
93% gradana unutar SAD-a podrZzava implementaciju ovakvog sistema, dok je procenat
policijskih sluzbenika koji podrzavaju implementaciju 66%.**

Susjedne zemlje BiH, Republika Hrvatska (RH) i Republika Srbija (RS), takoder primjenjuju ovu
vrstu tehnologije. RH je sa primjenom sistema , body — worn“ kamera zapocela 2015. godine, ali
javnost RH primjenom nije zadovoljna. Naime, kako navodi portal ,Danas”, pilot projekat
zapocet 2015. godine nije u potpunosti uspjeSno implementiran, a godiSnje odrzavanje sistema
RH drzavu ko$ta 239,000 hrvatskih kuna®?, sa PDV-om.” RS je isti sistem implementirala prije
svega par mjeseci, tacnije 1.9.2023. godine i bijeZi pozitivna prva iskustva.Potpukovnik policije,
Dejan Stevi¢, za portal , Alo“, otkrio je kako u prva dva mjeseca primjene ovog sistema nije bilo
niti jedne prituzbe protiv policijskih sluzbenika zbog nepravilnog ili nezakonitog postupanja.

American Police Officers Alliance, 2018: ,Police Use Body Worn Video, a Brief History”,
https://americanpoliceofficersalliance.com/police-use-body-worn-video-brief-history/, pristupljeno 08.12.2023.
* Donohue Richard H., Hollywood John S., Peterson Samuel, Harrison Bob, Tapia Daniel, Bhatt Sunny D., Strickland
Candace, 2023: ,Independent Assessment of the ICE Body — Worn Camera Pilot Program”, Homeland Security
Operational analysis Center, https://www.rand.org/pubs/research reports/RRA2014-2.html, pristupljeno
08.01.2024.
'2 239,000 Hrvatskih Kuna iznosi 62,000 BAM.
3 ,Sto se dogodilo s kamerama na policijskin odorama? Plaéamo ih, a ne koriste se, Danas.hr,
https://danas.hr/hrvatska/sto-se-dogodilo-s-kamerama-na-policijskim-odorama-placamo-ih-a-ne-koriste-se,
pristupljeno 10.01.2024.



https://americanpoliceofficersalliance.com/police-use-body-worn-video-brief-history/
https://www.rand.org/pubs/research_reports/RRA2014-2.html
https://danas.hr/hrvatska/sto-se-dogodilo-s-kamerama-na-policijskim-odorama-placamo-ih-a-ne-koriste-se

an
' Centar za sigurnosne studije - BIH
'I'. Centre for Security Studies - BH
FA

Kamere su zabiljezile 13 dogadaja prilikom kojih su gradani pokusali podmititi policijske
sluzbenike, te po jedan slu¢aj laznog predstavljanja i vrijedanja policijskih sluzbenika.'*
Koncept primjene u KS ée biti najsli¢niji onom iz RS, jer ée kamerama biti opremljeni samo
sluzbenici saobracajne policije. Aktuelni ministar unutrasnjih poslova Kantona Sarajevo, Admir
Katica, najavio je da bi se sa primjenom sistema ,body — worn“ kamera moglo zapoceti u
drugom kvartalu 2024. godine.™

Kako funkcionise sistem ,,body — worn“ kamera?

Dilema nastaje kada se postavi pitanje funkcionisanja sistema ,, body — worn“ kamera. Prenose li
se snimci uzivo ili se pohranjuju u policijske baze podataka nakon zavrSetka smjene? Da li ¢e
kamere biti upaljene konstantno ili ¢e ih policijski sluzbenici gasiti na pauzi? Da li ¢e policijskim
sluzbenicima biti ostavljen prostor donosenja odluke o situacijama kada je neophodno upaliti
kameru? Ova i sli¢na pitanja su ona koja se, uz pitanja zastite licnih podataka i ljudskih prava,
najcesce postavljaju kada je rije¢ o sistemima ,body — worn“ kamera. Jo$ uvijek nije ponuden
konkretan odgovor na koji nacin ¢e koristenje ,body — worn“ kamera policijskih sluzbenika biti
uredeno u KS. Strane prakse pokazuju da vedina sistema , body — worn“ kamera ima sistem
,meduspremnika”“. Sistem funkcioniSe na nacin da kamera kreira vizuelne zabiljeske, bez
zvucnih, u intervalima od trideset sekundi ili jedne minute, konstantno, a ukoliko u tom periodu
policijski sluzbenik nije manualno zapoceo radnju snimanja, snimljeni interval se brise kako ne
bi zauzimao memorijski prostor. U trenutku kada policijski sluzbenik manualno ukljuci snimanje
salinjava se zabiljeSka od tog datog trenutka, uz prethodnih trideset sekundi ili jednu minutu,
zavisno od postavki sistema. Ovaj ,pre — record” interval sprema se zbog slu¢ajeva prilikom
kojih hitnost situacije sprije¢ava policijskog sluzbenika da uklju¢i snimanje. ,Pre — record”
interval mozZe biti od znacaja za pojasnjavanje postupaka policijskog sluzbenika u datoj situaciji
u slu¢ajevima kada je takvo poja$njenje neophodno.'® Postoje i oni sistemi koji ne funkcioni$u
na principu ,meduspremnika“ te se snimanje vrsi od onog trenutka kada policijski sluzbenik
fizicki pokrene rad kamere, bez snimanja prethodnih vremenskih intervala. Snimak se
pohranjuje unutar integrisane memorijske kartice te se na kraju smjene ili po podnesku
izvjeStaja dostavlja nadleznim licima ili, pak, kontrolni centri bivaju automatski obavijesSteni

" Ljuti¢ Milica, 2023:, ,Sta su sve snimile kamere na uniformama saobracajne policije? Evo kako reaguju gradani,
Alo.rs, https://www.alo.rs/vesti/drustvo/821111/sta-su-sve-snimile-kamere-na-uniformama-saobracajne-policije-
evo-kako-reaguju-gradani/vest, pristupljeno 10.01.2024.

> Fena, 2023:, Ministar MUP-a KS najavio kada bi se body kamere mogle naéi na uniformama policajaca“, N1 BiH,
https://nlinfo.ba/vijesti/ministar-mup-a-ks-najavio-kada-bi-se-body-kamere-mogle-naci-na-uniformamama-
policajaca/, pristupljeno 10.12.2023.

16 Layton Julia, 2015: ,How Police Body Cameras Work?“, How Stuff Works,
https://people.howstuffworks.com/police-body-cameras.htm, pristupljeno 11.12.2023.
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kada je kamera upaljena te dobijaju Zivi prijenos svega $to kamera biljezi. Svi su izgledi da ¢e se
u KS primjenjivati posljednji pomenuti sistem.

Moze se zakljuditi da je sistem ,body — worn“ kamera kompleksan i objedinjuje segmente
obrade i zasStite podataka te mora biti podrobno regulisan pravilnicima kako bi se obezbijedila
njegova maksimalna ucinkovitost. Navedeno podrazumijeva obaveznu obuku svih aktera koji ¢e
primjenjivati ovaj sistem i podizanje svijesti gradana o benefitima ovog sistema.

Tehni¢ke komponente kamera koje ¢e na svojim uniformama nositi policijski sluzbenici MUP KS

Na osnovu fotografija koje su objavljene na zvani¢noj stranici MUP-a KS, a Sto je javnosti prenio

17 . e e e v . ,e s ..
“*" na uniformama policijskih sluZbenika naéi ¢ée se kamere za tijelo

internetski portal , Fokus
kineskog proizvodaca ,Hytera“, model VM780. Ovaj model kamera funkcionise na nacin da
nakon ukljuc¢ivanja kamere od strane policijskog sluzbenika, kontrolni centar dobija uvid u Zivi
prijenos situacije koja se snima kako bi se stekla realna slika o situaciji na terenu. VM780 model
pruza 4G tehnologiju pracenja koja omogucava distribuciju snimka uzivo. Ovaj model opremljen
je sa rotiraju¢om kamerom Cciji se objektiv moze zakrenuti okomito za 216°, Sto pruza optimalan
ugao posmatranja i fleksibilne poloZaje noSenja za snimanje kriticnih dogadaja. Uredaj (MGS
verzija)'® posjeduje senzor za zvjezdanu svjetlost koji pruza moguénost odliénog osvjetljenja u
okolnostima slabije vidljivosti. VM780 c¢ak i u uvjetima ekstremno slabog osvjetljenja moze
snimiti jasne i Sarene slike s viSe detalja, npr. ljudsko lice ili broj registarske oznake. 3500 mAh
baterija uredaja Ciji je rad baziran na tehnologiji smanjene energetske upotrebe omogucava
kontinuirano snimanje u trajanju od 11 sati. Ova karakteristika daje priliku da se pitanje nacina
upotrebe ,body — worn“ kamera od policijskih sluzbenika reguliSe na nacin da mogu imati

upaljene kamere tokom trajanje cijele smjene.

7 Fena, 2023: , Ovako izgledaju body kamere koje ¢e nositi pripadnici MUP-a KS, najavljeno i od kada“, Fokus.ba,
https://www.fokus.ba/vijesti/bih/ovako-izgledaju-body-kamere-koje-ce-nositi-pripadnici-mup-a-ks-najavljeno-i-
od-kada/, pristupljeno 11.12.2023.

'® Micro Gimbal Stabilization (MGS) podrazumjeva stabilizaciju uredaja mehanizmom kardanskog ovjesa kojim se
odredeno fizikalno tijelo ucvrscuje, ali ne sputava njegovo zakretanje na sve strane. Ovjes se sastoji od triju
prstenova, od kojih svaki omogucava zakretanje oko jedne od triju okomitih osi.
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Zakonska regulativa i ljudska prava

U nastavku teksta detaljno je prikazan proces obrade licnih podataka kroz sve njegove etape.
Svaka etapa je zasebno analizirana skupa sa zakonskim rjeSenjima koja se na nju odnose. Kada
je rije¢ o ,,body — worn“ kamerama koje su najnoviji sistem za ostvarenje procesa obrade li¢nih
podataka, analizirano je kako isti korespondira sa postojeéim zakonskim okvirom. Cilj analize je
bio ustanoviti koje vrste prilagodbi su neophodne, i da |li su neophodne, kako bi pomenuti
sistem funkcionisao na najefikasniji nacin. Za potrebe analize, razmatran je zakonski okvir u BiH
te medunarodne konvencije i Pakt o gradanskim i politickim pravima kojima je BiH pristupila.

Tako, Medunarodni pakt o gradanskim i politickim pravima iz 1966. godine, u ¢lanu 17, navodi
da:

1. ,Niko ne moze biti izlozen proizvoljnom ili nezakonitom mijeSanju u privatni Zivot,
porodicu, stan ili prepisku, niti protivzakonitim napadima na cast i ugled.

2. Svako ima pravo na zakonsku zastitu od takvog mije$anja ili napada“.*®

Sesnaest godina ranije, to isto je odredeno i u Evropskoj konvenciji za zastitu ljudskih prava i
temeljnih sloboda. Konvencija, koja ima prioritet nad svim ostalim zakonima u BiH, u ¢lanu 8,
odreduje da:

1. ,Svako ima pravo na postovanje svog privatnog i porodi¢nog Zivota, doma i prepiske.

2. Javne vlasti neée se mijesati u vrSenje ovog prava sem ako to nije u skladu sa zakonom i
neophodno u demokratskom drustvu u interesu nacionalne bezbjednosti, javne
bezbjednosti ili ekonomske dobrobiti zemlje, radi sprjeCavanja nereda ili kriminala,
zastite zdravlja ili morala, ili radi zastite prava i sloboda drugih“.?°

Razmatrajuc¢i domacu zakonsku regulativu u kontekstu tematike ovog rada, posebno mjesto
zauzima Zakon o zastiti licnih podataka BiH. Zakonom se odreduje da je obrada li¢nih podataka
,bilo koja radnja ili skup radnji koje se vrSe nad podacima, bilo da je automatska ili ne, a
posebno prikupljanje, unoSenje, organizovanje, pohranjivanje, preradivanje ili izmjena,
uzimanje, konsultovanje, koriséenje, otkrivanje prenosom, Sirenje ili na drugi nacin

% Medunarodni pakt o gradanskim i politickim pravima, usvojen na Opcoj skupstini Ujedinjenih naroda, 16
decembra 1966. godine rezolucija br. 2200 A /XXl/), stupio na snagu 23. marta 1976. godine,
http://www.mhrr.gov.ba/pdf/medunarodnipakt%20b.pdf, pristupjeno 10.12.2023.

20 Evropska konvencija za zastitu ljudskih prava i temeljnih sloboda 1950; kako je izmijenjena Protokolima 11i 14, s
protokolima 1, 4, 6, 7, 12 i 13, Sekretarijat Evropskog suda za ljudska prava, juni 2010.,
http://mhrr.gov.ba/ured zastupnika/dokumenti/default.aspx?id=1474&langTag=bs-BA, pristupljeno 22.12.2023.
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omogudéavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili

uni$tavanje”.”!

Za obradu liénih podataka, bitno je ukazati i na Konvenciju za zasStitu pojedinaca u vezi sa
automatskom obradom licnih podataka (Konvencija 108), odnosno njen Protokol iz 2018.
godine. Protokol propisuje da li¢ni podaci, koji su predmet automatizovane obrade, trebaju biti:

a) ,pribavljeniiobradeni u dobroj vjeri i zakonito,

b) pohranjeni u odredene i zakonite vrhe i ne smiju biti upotrijebljeni na nacin koji je
nespojiv s tim svrhama,

¢) odgovarajudi, mjerodavni i ne suviSni u odnosu na svrhe u koje su pohranjeni,

d) tecnii, kada je to potrebno, azurirani,

e) sacuvani u obliku koji omogucava identifikaciju subjekata podataka tokom radobolja
koje nije duze nego Sto nalaze svrha u koju su pohranjeni“ — Protokol CETS 223
(Konvencija 108+).%

Uvazavajudi prethodno navedeno, zastita licnih podataka je svojevrstan preduslov za uZivanje
prava na postovanje privatnog i porodi¢nog Zivota, doma i prepiske. Ova Cinjenica ukazuje da su
zaStita podataka i pravo na privatnost, kao jedno od osnovnih ljudskih prava, neraskidivi,
odnosno da se u svakom slu¢aju moraju posmatrati kao specifitna cjelina.?* U slu¢aju obrade
lienih podataka, MUP KS, kao organ uprave, imat ¢e ulogu kontrolora®® i obradiva¢a®.

Clan 5. Zakona o zastiti licnih podataka BiHdefinise da je za obradu podataka potrebna
saglasnost26 nosioca podataka27, a ¢lan 6. ureduje one slucajeve kada saglasnost nije potrebna.
Relevantni za ovu analizu, to su oni slu¢ajevi u kojima je predvidena obrada u skladu sa
zakonom ili je ista neophodna da bi se ispunile nadleznosti koje su zakonom utvrdene.

2! 7akon o zaétiti lignih podataka Bosne i Hercegovine, (,,SI. Glasnik BiH, br. 49/2006, 76/2011, 89/2011 — ispr.),
https://www.paragraf.ba/propisi/bih/zakon-o-zastiti-licnih-podataka.html, pristupljeno 05.12.2023.

2 Predsjednistvo BiH je donijelo Odluku o ratifikaciji Konvencije 108+ (Protokol CETS 223) 24.08.2022. Odluka je
objavljena 20.09.2022. godine u Sluzbenom listu Bosne i Hercegovine — Medunarodni ugovori br. 7/22.

2 Vodi¢ kroz sudsku praksu Evropskog suda za ljudska prava — zastita podataka, 28.02.2023.

24 Kontrolor je svaki javni organ, fizicko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno sa drugim
vodi, obraduje i utvrduje svrhu i nacin obrade licnih podataka na osnovu zakona ili propisa - Zakon o zastiti licnih
podataka Bosne i Hercegovine, (,,SI. Glasnik BiH, br. 49/2006, 76/2011, 89/2011 — ispr.).

> Obradivag je fizicko ili pravno lice, javni organ, agencija ili drugi organ koji obraduje licne podatke u ime
kontrolora. — Zakon o zastiti licnih podataka Bosne i Hercegovine, (,,SI. Glasnik BiH, br. 49/2006, 76/2011, 89/2011
—ispr.), https://www.paragraf.ba/propisi/bih/zakon-o-zastiti-licnih-podataka.html, pristupljeno 05.12.2023.

26 7akon o zagtiti lignih podataka Bosne i Hercegovine, (,,SI. Glasnik BiH, br. 49/2006, 76/2011, 89/2011 — ispr.), ¢lan
5, https://www.paragraf.ba/propisi/bih/zakon-o-zastiti-licnih-podataka.html, pristupljeno 05.12.2023.

*’ saglasnost nosioca podataka podrazumjeva svaku konkretnu i svjesnu naznaku Zelje nosioca podataka datu
slobodnom voljom kojom nosilac podataka daje svoj pristanak da se njegovi podaci obraduju. — Zakon o zastiti
licnih podataka Bosne i Hercegovine, (,Sl. Glasnik BiH, br. 49/2006, 76/2011, 89/2011 - ispr.),
https://www.paragraf.ba/propisi/bih/zakon-o-zastiti-licnih-podataka.html, pristpljeno 06.12.2023.



https://www.paragraf.ba/propisi/bih/zakon-o-zastiti-licnih-podataka.html
https://www.paragraf.ba/propisi/bih/zakon-o-zastiti-licnih-podataka.html
https://www.paragraf.ba/propisi/bih/zakon-o-zastiti-licnih-podataka.html
https://www.paragraf.ba/propisi/bih/zakon-o-zastiti-licnih-podataka.html

an
' Centar za sigurnosne studije - BIH
'I'. Centre for Security Studies - BH
FA

Takoder, relevantni su slucajevi kada se vrsi obrada u svrhu ispunjavanja zadataka koji su u
javnom interesu.’®

U svrhu podrobnije analize procesa rada sistema ,,body — worn“ kamera, postojeceg zakonskog
okvira koji se na sistem odnosi, njegovog uticaja na ljudska prava te postojecih dilema, u
nastavku teksta biti ¢e obradene sve relevantne etape procesa.

Prikupljanje podataka ,body —worn“ kamerom

Prikupljanje podataka, kada je rije¢ o primjeni sistema ,body — worn“ kamera, podrazumijevat
¢e biljezenje vizuelnih i zvuénih podataka tehni¢kim sredstvima. Clan 3. Zakona o policijskim
sluzbenicima Kantona Sarajevo definiSe osnove rada policijskih sluzbenika ovog kantona, a u
¢lanu 2. navedeno je da policijski sluzbenici djeluju na nepristrasan i zakonit nacin voden javnim
interesom da sluze i pomazu javnosti, promovirajuéi razvoj i ocuvanje demokratske prakse u
skladu sa zastitom ljudskih prava i osnovnih sloboda.

Isti Zakon ureduje i aktivnosti prikupljanja podataka od policijskih sluzbenika, snimanjem na
javnim mjestima, i uslove u kojima je to prikupljanje odobreno kroz ¢lan 26. u njegova dva
stava. U prvom stavu ovog ¢lana Zakona regulisano je pitanje kada su to policijski sluzbenici
ovlasteni kreirati audio i video snimke te se navodi da , radi sprecavanja krivi¢nih djela, Cinjenja
prekrsaja ili radi odrzavanja reda i sigurnosti policijski organ moze na javnim mjestima vrsiti
audio i video snimanije lica ili grupe lica, okruzenja i svake druge okolnosti i predmeta“.

Zakon ureduje i pitanje nacina pravilnog postavljanja uredaja za audio i video snimanje na
javnim mjestima, tako Sto nalaZe da isti moraju biti lako uocljivi za javnost. Dakle, policijski
sluzbenici saobracajne policije MUP-a KS mogu biljeziti audio i video podatke prilikom, primjera
radi, uo¢avanja pocinjenih saobracajnih prekrsaja, ali i u slu¢ajevima provodenja mjera redovne
kontrole saobradaja, Sto obuhvata svaki oblik njihove interakcije s gradanima.

Zakon o policijskim sluzbenicima KS ovlasc¢uje policijske sluzbenike da u skladu sa svojim
nadleznostima i posebnim propisima obraduju informacije, ukljucujuci i licne podatke te se ta
obrada vrsi u skladu sa odredbama Zakona o zastiti licnih podataka, osim ako nije uredeno
drugacije. Podaci prikupljeni koristenjem sistema , body — worn“ kamera biti ¢e obradivani u
policijske svrhe Sto podrazumijeva obradu liénih podataka koju vrsi policijski organ radi
sprje¢avanja i suzbijanja kriminala i odrZavanja javnog reda. Pravo pristupa i obrade podataka iz
evidencije policijskog organa ima samo zaposleni na osnovu posebnog ovlastenja kada je to
neophodno za izvriavanje poslova policijskog organa.?

2% Zakon o zatiti lignih podataka Bosne i Hercegovine, (,,SI. Glasnik BiH, br. 49/2006, 76/2011, 89/2011 — ispr.), &lan
6, https://www.paragraf.ba/propisi/bih/zakon-o-zastiti-licnih-podataka.html, pristupljeno 06.12.2023.

% 7akon o policijskim sluzbenicima Kantona Sarajevo; (,SI. novine Kantoa Sarajevo”, br.38/2018, 26/2019,
39/2020), ¢lan 34, https://www.paragraf.ba/propisi/kantona-sarajevo/zakon-o-policijskim-sluzbenicima-kantona-
sarajevo.html, pristupljeno 06.12.2023.
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Ovakvim propisom zakon formalno Stiti sve prikupljene podatke od zloupotreba te se
gradanima garantuje sigurnost kada se radi o koriStenju sistema ,,body — worn“ kamera. Ovakav
zakonski okvir namece zaklju¢ak da ¢ée najprikladniji nacin funkcionisanja ovog sistema biti
paljenje kamera od policijskih sluzbenika onda kada dodu u interakciju sa odredenim licem ili
grupom lica uslijed obavljanja policijskih poslova, Sto stvara dalje komplikacije. Naime, jedan od
glavnih ciljeva koji se Zeli ostvariti implementacijom sistema ,body — worn“ kamera za
pripadnike saobradajne policije MUP-a KS jeste borba protiv korupcije koja je dvojaka. S jedne
strane, nastoji se onemogucditi policijskim sluzbenicima uzimanje mita kako zauzvrat ne bi kaznili
lice koje je napravilo saobracajni prekrsaj te, s druge strane, cilj je onemogucditi fizickim licima
da pokusaju podmititi policijske sluzbenike.

Medutim, ukoliko bi se kamere palile samo u slu¢ajevima kada policijski sluzbenik dode u
interakciju s fizickim licem, ne moZe se garantovati da ¢e policijski sluzbenik tu proceduru
posStovati. Do ovog zakljucka nije teSko dodi, jer policijski sluzbenici ni u kojem slucaju ne bi
smijeli primiti bilo koji oblik mita, a ovaj fenomen je u cijeloj BiH prisutan.®®

Rjesenje je mnogo kompleksije od implementacije sistema ,body — worn“ kamera za policijske
sluzbenike, te ono, posebice uslijed drasticno poviSenog standarda Zivota u BIH, moze
podrazumijevati povecanje plata policijskim sluzbenicima. Na taj nacin bi se umanijio rizik da se
takve radnje izvrsavaju. Neophodno je i postroZzavanje mjera unutrasnje kontrole. Kao drugo
rieSenje analizirana je mogucénost rada kamera tokom cijele smjene policijskog sluzbenika, ali to
bi podrazumijevalo veliku koli¢inu podataka od kojih veéina ne bi bila upotrebljiva, a bila bi
podloZzna razli¢itim zloupotrebama. Dalje, ovakav nacin primjene sistema ,body — worn”
kamera mogao bi uzrokovati velika tehnoloska opterec¢enja baza podataka te optereéenje
ljudskih resursa zaduZenih za njihovu obradu, $to ni u kojem slucaju ne bi bilo isplativo. Osjeéaj
nelagode se moZze javiti kod policijskih sluzbenika prilikom obavljanja njihovog posla zbog same
Cinjenice da ih neko snima. IstraZivanja pokazuju da policijski sluzbenici opremljeni , body —
worn“ kamerama pate od poveéanog stresa i podlozniji su ,burnout” sindromu.**

*® 7o dovodi do narusavanja povjerenja gradana u policijske strukture. Primjer radi, izvjeStaj Centra za sigurnosne
studije, iz 2017. godine, pokazuje da je doslo do smanjenja povjerenja gradana u policiju u oba entiteta BiH i Brcko
distriktu BiH kroz period od tri godine. Nadalje, najmanje povjerenja imali su mladi ljudi, od kojih je samo 4% imalo
potpuno povjerenje u policiju. Nalazi istrazivanja navedenog izvjeStaja pokazali su da gradani BiH percipiraju
policajke profesionalnijima i ljubaznijima od policajaca te da policajce smatraju korumpiranima. Vidjeti u: Krzali¢
Armin. 2017. ,Stavovi gradana o policiji“. Centar za sigurnosne studije BiH. https://css.ba/wp-
content/uploads/2016/02/Bosna-i-Hercegovina-Stavovi-gra%C4%91ana-o-policiji-2016-3.pdf, pristupljeno
10.01.2024.

31 Burnout sindrom se odreduje kao ,konstelacija simptoma vezanih uz posao, a koji se obi¢no javljaju kod osoba
bez historije psiholoskih ili psihijatrijskih poremecaja. Sindrom je potaknut neskladom ideala i ocekivanja
zaposlenika sa stvarnim zahtjevima njihovog posla. U pocetnim fazama pojedinci osjecaju povecan stres i
razoCarenje koji su vezani uz posao, a tri najucestalija simptoma su iscrpljenost, depersonalizacija i smanjeno li¢cno
postignuée”.  Vidjeti u: ,What is Burnout Syndrome (BOS)?“. American Thoracic Society.
https://www.thoracic.org/patients/patient-resources/resources/burnout-
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Takoder, policijski sluzbenici opremljeni ,body — worn“ kamerama imaju loSiju percepciju
organizacijske podrske od onih koji nisu opremljeni istima. Kod policijskih sluzbenika
opremljenih kamerama zabiljeZen je i nizi moral pri obavljanju njihovih zadataka, najvise zbog
toga Sto osjeéaju da ih neko Spijunira. Ocekuje se da ¢ée ,body — worn“ kamere promijeniti
policiju primjenom teorije odvrac¢anja®?, kojom je definisano da ljudi vise postuju pravila i
prihvatljivije se ponasaju kada misle da ih neko posmatra.*® Rukovodstvo MUP-a KS, ali i svih
onih koji u buduénosti zapoc¢nu sa primjenom ,,body — worn“ kamera, posebnu paznju ¢e morati
obratiti na psiholoske efekte koje takve kamere proizvode, te bi bilo pozeljno kroz edukacije
pruzati i odredeni vid psiholoske podrske sluZbenicima koji su njima opremljeni.

Javnosti je intersantno i pitanje da li ée se kamere gasiti na pauzama u slucaju da se pravilnikom
uredi da je obavezno snimanje tokom cijele smjene. Ukoliko bi rjeSenje bilo takvo, ostavio bi se
prostor za manipulativne djelatnosti u toku perioda pauze, odnosno perioda kada se snimanje
obustavi te jedino ide u prilog suZavanju vremenskog okvira za ¢injenje npr. koruptivnih
djelatnosti. Uz ovakav sistem funkcionisanja, obavezno je uspostaviti prikrivene unutrasnje
kontrole. Jedan od nacina za to bio bi slanje prikrivenih kontrolnih grupa u okviru MUP-a KS,
koje bi s namjerom pocinile saobracajni prekrsaj kako bi se analizirala reakcija patrole koja se
nastoji kontrolisati, na lokalitetu na kojem je patrola rasporedena. Sluzbenici opremljeni
kamerama bi ih morali zaustaviti i upaliti kameru uslijed interakcije. Naravno, ni ovaj nacin ne
moZe garantovati potpuno spreCavanje koruptivnih radnji u ovom segmentu policijskog
djelovanja. Medutim, postojat ¢e psiholoski efekat koji se ogleda u tome da ¢e policijski
sluZbenici, koji potencijalno imaju namjeru izvrSenja koruptivnih radnji u vidu primanja mita od
lica koja su nacinila saobracajni prekrsaj, morati biti konstantno ,,na oprezu“, jer nemaju uvid u
to da li su pocinioci prikriveni policijski sluZbenici. Takav psiholoski efekat moZe odvratiti
policijske sluzbenike i od samog pokus$aja cCinjenja ovakvih radnji. Takoder, nepredvidivost
njihovih akcija, jer se govori o ad hoc grupama, moZe znatno povecati Sansu za otkrivanjem
sluzbenika koji ne budu postovali pravila i procedure koristenja , body — worn“ kamera. Slanje
ad hoc prikrivenih grupa trebalo bi biti i samim pripadnicima tih grupa nepoznato sve do
trenutka pocetka akcije, kako bi se smanjila Sansa dojavljivanja o ovoj aktivnosti policijskim
sluzbenicima koji ¢e biti opremljeni kamerama.

syndrome.pdf#:~:text=First%20described%20in%20the%2019705%2C%20B0S%20is%20a,employee%20and%20th
e%20actual%20requirements%200f%20their%20position, pristupljeno 09.12.2024.

32 Teorija odvradanja podrazumijeva ,,uCenost i praksu o tome kako prijetnje ili ogranic¢enja sila jedne strane mogu
uvjeriti drugu stranu da se suzdrzZi od pokretanja nekog pravca djelovanja“. Vidjeti u: Linsday John i Gartzke Erik.
2019. ,Introduction: Cross — Domain Detterence, from Practice to Theory”. Oxford University Press.
https://academic.oup.com/book/35252?login=false, pristupljeno 09.01.2024.

* Addams lan and Mastracci Sharon, 2019: ,Police Body — Worna Cameras: Effects on Offricers Burnout and
Perceived Organizational Support”, Police Quarterly,
https://journals.sagepub.com/doi/10.1177/1098611118783987, pristupljeno 08.01.2024.
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“Body-worn” kamere policijskih sluzbenika: Sta trebamo znati?

Ditribucija prikupljenih podataka

U dijelu teksta u kojem su prikazane tehni¢ke komponente sistema ,body — worn“ kamera koje
¢e se, sudedi po fotografijama zvani¢ne stranice MUP-a KS, a koje su prenijeli mediji, koristiti u
ovom kantonu, podaci zabiljezeni ,body — worn“ kamerama ¢e se uzivo distribuirati u
kontrolnom centru. Pitanje je da li ¢e ovlast nadzora nad snimcima, uloga kontrolnog centra,
ukoliko ovo bude slucaj, pripasti operativnom centru MUP-a KS. Ukoliko sistem bude tako
strukturiran, neophodno je napraviti preraspodjelu ljudskih resursa ovog operativhog centra
zavisno od nacina na koji ¢e upotreba kamera biti regulisana. Ukoliko se kamere budu palile
samo u sluc¢aju neposredne interakcije policijskih sluzbenika i gradana, moze se urediti sistem
notificiranja o paljenu kamera u operativnom centru na isti nacin na koji je regulisan sistem
telefonskih poziva ovom centru, ali onda bi trebalo ozbiljno razmatrati potencijalno prosirenje
ljudskih kapaciteta operativnog centra. U drugom slucaju, kamere bi bile upaljene tijekom cijele
smjene i eventualno bi se mogle ugasiti tokom pauze, a to bi iziskivalo obavezno Sirenje
kapaciteta operativnog centra na osnovu odluke o tome koliko aktivnih kamera na terenu moze
nadgledati jedan policijski sluzbenik. Prvi od dva pomenuta nacina bio bi viSestruko efikasniji.
Prvobitno, konstantan rad kamera ne doprinosi ni na koji nacin.

On iziskuje znatno povecanje koristenja ljudskih i tehnloskih resursa te stvara platformu za
potencijalne zloupotrebe licnih podataka, te krsenje ljudskih prava gradana, od cega benefit
nemaju niti policija niti gradani. Ukoliko bi se pitanje distribucije podataka rijeSilo na nacin da
operativni centar biva obavijeSten prilikom svakog paljenja kamere, imali bi veci kapacitet za
skladiStenje relevantnih podataka te ne bi ,gubili vrijeme” na bespotrebno pregledavanje, ali i
skladiStenje viSesatnih snimaka. Ovakav nacin opet, ugroZzava samu implementaciju sistema u
vidu nemogucénosti konstantnog uvida u postivanje procedura od strane policijskih sluzbenika,
ali potencijalno rjeSenje ovog problema je elaborirano u prethodnom dijelu teksta.

Pohrana distribuiranih podataka

Kada je rije¢ o pohrani podataka koji su prikupljeni , body — worn“ kamerama, u praksi su
zastupljena dva nacina pohrane. Prvi se ogleda u tome da policijska uprava, Ciji su sluzbenici
opremljeni ,body — worn“ kamerama, u sopstvenu bazu podataka pohranjuje zapise koje
kamere biljeze, ali u modernom dobu ovaj sistem je sve manje u upotrebi. Drugi nacin, vecina
policijskih sluzbi, prilikom nabavke ,body — worn® kamera, u vidu pratece tehnicke opreme,
danas nabavlja i operativni sistem od istog proizvodaca s kojim su kamere povezane. Ovakav
princip je mogu¢ upravo zbog brzog razvoja tehnologije te je mnogo brzi i efikasniji od
prethodno spomenutog.
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Na osnovu svih prikupljenih podataka, takav ¢e slucaj biti i sa MUP-om KS. Hytera VM780
kamere povezane su sa Hytera digitalnom platformom za upravljanje dokazima. Neraskidivi
algoritam Sifriranja AES256 i tehnologija digitalnog potpisa osiguravaju zastitu digitalnih dokaza
koje ée ,body — worn“ kamere prikupljati, a zastita se osigurava kroz sve procese, od pohrane
do prenosa podataka. Ovakav sistem upravljanja je dizajniran da se u sluc¢aju kvara hardvera ili
softvera podaci zastite bez gubitaka. Posjeduje mnoge aplikacije, poput aplikacija za dijeljenje
dokaza, oznaku dokaza, analizu podataka, Sto smanjuje troSkove i radne sate u usporedbi s
nekim od tradicionalih metoda za izvodenje navedenih radnji. Hyterina digitalna platforma za
upravljanje dokazima pruza moguénost brze pretrage dokaznog materijala unosom jednog od
relevantnih parametara kao Sto su identifikacioni broj policijskog sluzbenika, lokacija interakcije
policijskog sluzbenika sa licem ili grupom lica, itd.**

Uprkos garancijama koje ovaj, ali i svi ostali slicni sistemi pruzaju, moramo biti svjesni velikog
rasta cyber prijetnji u modernom dobu. Svi podaci koji su pohranjeni u digitalnom formatu,
uprkos brojnim zastitnim sistemima i mehanizmima, mogu biti kompromitovani, jer cyber
napadi u stopu prate razvoj svih tih zastitinih sistema i mehanizama, a nije rijetka pojava dasu u
nekim segmentima i ,korak ispred”. Ovo se najées¢e deSava uslijed sporih i neprofesionalnih
reakcija osoblja koje upravlja zastitnim mehanizmima sistema, Sto je uzrokovano nedovoljnom
edukacijom ovih kadrova. Moze se zakljuciti da ¢e MUP KS morati seriozno pristupiti edukaciji
svojih sluzbenika kojima pripadne odgovornost zastite baza podataka. Duznosti kontrolora i
obradivaca, koje se odnose na sigurnost podataka, definisane su kroz ¢lan 11. Zakona o zastiti
licnih podataka BiHte se moZe zakljuiti da je zakonodavac nametnuo svim organima javne
uprave, koji vrse obradu licnih podataka, da posebnu paZznju skrenu na sigurnost istih tijekom
obrade i nakon nje.35

3 https://www.hytera.com/en/product-new/body-worn-camera/management-platform/, pristupljeno 15.12.2023.
> (1) Kontrolor podataka i, u okviru svoje nadleznosti, obradiva¢ podataka staraju se o bezbjednosti podataka te
preduzimaju sve tehnicke i organizacione mjere i utvrduju pravila postupka, koji su neophodni da bi se sproveo 0aj
zakon i drugi propisi u vezi sa zastitom i tajnos¢u podataka.

(2) Kontrolor i obradiva¢ duzni su da preduzmu mjere protiv neovlastenog ili sluc¢ajnog pristupa licnim podacima,
mijenjanja, uniStavanja ili gubitka podataka, neovlastenog prenosa, drugih oblika nezakonite obrade podataka, kao
i mjere protiv zloupotrebe licnih podataka. Ova obaveza ostaje na snazi i nakon zavrsene obrade podataka.

(3) Javni organ kao kontrolor duzn je da, u okviruu svojih nadleZosti donese propis s ciljem provodenja ovog
Zakona.

(4) Kontrolor i, u okviru svoje nadleznosti, obradiva¢ podataka duzni su da sacine plan za bezbjednot podataka
kojim se odreduju tehicke i organizacione mjere za bezbednost licnih podataka.

(5) Savjet ministara Bosne i Hercegovine, uz prethodno pribavljeno misljenje Agencije, propisace nacin ¢uvanja i
posebne mjere tehnicke zastite.
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Upravljanje pohranjenim podacima

Pojam ,upravljanje” se u ovom slucaju referira na koristenje podataka koji su prikupljeni ,body
— worn“ kamerama, njihovo prosljedivanje i brisanje. Kao primjer, mozZe se navesti praksa iz
susjedne RS, gdje je zakonom uredeno da se pohranjeni podaci brisu nakon cetrdeset i pet dana
od dana pohranjivanja. Pomoénik nacelnika uprave saobracajne policije RS, Zlatko Belencan,
izjavio je da je razlog tome Cinjenica da ,gradanin ima pravo Zalbe u roku od 30 dana od
trenutka kada smatra da je prema njemu ucinjena protupravna radnja od strane policijskog
sluzbenika. Po nacelu hitnosti ¢e se urediti taj postupak, a ako je izvrSeno kriviéno djelo, tuzilac
moze da izuzme sporni snimak ili da trazi snimak u vidu dokaza. Snimak se moZe naci u sudskom

postupku kod prekriajnog sudije za dokazivanje“.>®

Podaci prikupljeni koriStenjem ,,body — worn“ kamera od policijskih sluzbenika koriste se kako
bi se olakSao postupak dokazivanja u slu¢ajevima kao Sto su prijave protiv policijskih sluzbenika
za prekoracenje njihovih ovlastenja, pocinjena krivi¢na djela, itd. Smatra se da bi se koristenjem
sistema ,body — worn“ kamera svi ovi procesi znatno ubrzali te da bi razjasnjavanje svih
nejasnih okolnosti u pomenutim slucajevima bilo znatno jednostavnije. Ipak, namece se vise
pitanja. Koliko ¢e se pohranjeni podaci Cuvati u bazama podataka? Da li ¢e podaci biti brisani u
potpunosti nakon isteka vremenskog roka ili ¢e se Cuvati te, uz adekvatne korekcije poput
anonimizacije®’, koristiti u nau¢ne, edukativne i istrazivatke svrhe? Da li ¢e gradanima, na koje
se ovi podaci odnose, biti odobren pristup istima i da li ¢e nakon odredenog vremenskog roka
snimci biti puSteni u javnost? Sve su ovo pitanja na koja bi bilo poZeljno Sto prije pronadi
odgovore kako bi se sam sistem ,body — worn“ kamera i zakonski okvir koji reguliSe njegovu
primjenu $to preciznije uspostavili u svrhu njegovog sto efikasnijeg funkcionisanja.

Naime, sve uposlenike MUP-a KS koji budu ukljuceni u obradu licnih podataka prikupljenih
,body — worn“ kamerom, Zakon o zastiti licnih podataka obavezuje da cuvaju tajnost ovih
podataka ¢ak i nakon prestanka radnog odnosa. Zakon predvida da ovi podaci za uposlenike koji
ih obraduju predstavljaju sluzbenu tajnu.*® Odavanje sluzbene tajne je ¢lanom 388. Kriviénog
Zakona Federacije Bosne i Hercegovine (FBiH) definisano kao krivicno djelo za koje je
zaprijec¢ena kazna od najmanje Sest mjeseci, a ukoliko je krivicno djelo odavanja sluzbene tajne

% 0d danas srpski policajci imaju kamere na uniformama: Zna se i da li gradani imaju pravo da odbiju da ih
kamera snima i kako ¢e se snimci Cuvati”, Srbija Danas, https://www.sd.rs/vesti/drustvo/sacbracajna-policija-
kamere, pristupljeno 18.12.2023.

37 Anonimizacija podataka je postupak obrade licnih podataka kojim se nepovratno sprjecava identifikacija
pojedinca iz obradenih podataka, ,, Anonimizacija i pseudonimizacija podataka“, Cert.hr 2018,

*% Sluibena tajna je podatak ili isprava koja je zakonom, drugim propisom ili opéim aktom nadleine institucije u
Federaciji, kantonu, gradu i opc¢ini, donesenim na osnovu zakona proglasena sluzbenom tajnom. — Krivi¢ni zakon
Federacije Bosne i Hercegovine, (,SI. novine FBiH", br. 36/2003, 21/2004 — ispr., 69/2004, 18/2005, 42/2010,
42/2011, 59/2014, 76/2014, 46/2016, 75/2017, 31/2023), https://www.paragraf.ba/propisi/fbih/krivicni-zakon-
federacije-bosne-i-hercegovine.html, pristupljeno 17.12.2023.
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potinjeno iz koristoljublja zaprije¢ena je kazna do deset godina zatvora.** Ovo je dodatni vid
zaStite gradana, odnosno njihovih licnih podataka koji ¢e biti prikupljeni koriStenjem sistema
,body —worn“ kamera u KS.

Takoder, jos jedan vid zastite licnih podataka koji predvida Krivicni zakon FBiH jeste onaj iz ¢lana
193. u kojem je definisano da ,sluzbena ili odgovorna osoba u Federaciji koja bez pristanka
pojedinca protivno zakonskim uvjetima prikuplja, obraduje ili koristi njegove osobne podatke ili
te podatke koristi suprotno zakonom dozvoljenoj svrsi njihova prikupljanja, kaznit ée se
novcanom kaznom ili kaznom zatvora do Sest mjeseci”.

Pogodno bi bilo koristiti podatke koji su prikupljeni ,body — worn“ kamerama u edukacijske
svrhe, Sto je praksa u vecini drzava u kojima policijski sluzbenici koriste ove naprave. Naime,
ovaj vid upotrebe podataka je predviden u Zakonu o zastiti licnih podataka BiH, kroz ¢lan 21. u
kojem je definisano da nije potrebna suglasnost nosioca podataka ukoliko se nakon isteka
vremenskog roka podaci koriste u statisticke, historijske i nauc¢ne svrhe te se posebna paznja
posvecuje postovanju prava na zastitu privatnosti i li¢nog Zivota nosioca podataka.*

Prava gradana u odnosu na prikupljene podatke

Pitanje prava gradana u odnosu na podatke i informacije u posjedu javnih organa u BiH ureduju
Zakon o zastiti licnih podataka BiH i zakoni o slobodi pristupa informacijama na drZzavnom i
entitetskim nivoima.

Naime kroz stav 1. ¢lana 24. Zakona o zastiti licnih podataka BiH definisano je da: ,Kontrolor
podataka obavjesStava nosioca podataka na njegov zahtjev o toku obrade njegovih podataka
koju vrsi kontrolor ili obradiva¢ podataka, svrsi obrade podataka, zakonskoj osnovi i trajanju
obrade, da li su podaci pribavljeni od nosioca podataka ili od trece strane i o pravu na pristup
licnim podacima, kao i o tome ko je primio ili ko ¢e da primi podatke i za koju svrhu.” Dakle,
gradanima je pruzena moguénost informisanja o toku obrade njihovih podataka.

Clan 25. istog Zakona, kroz stav 3. definie i nacin na koji se te informacije dostavljaju:
,Kontrolor podataka duZan je da dostavi ove informacije u pisanoj i razumljivoj formi, u roku od
30 dana od kada je podnesen zahtjev“. Clan 27. Zakona o zastiti li¢nih podataka BiH, kroz stav 1.
ureduje pitanje ispravljanja, brisanja i blokiranja podataka na sljedeci nacin: ,Kontrolor ée na
zahtjev nosioca podataka ispraviti, izbrisati ili blokirati podatke za koje se utvrdi da su netacni ili

%9 Krivi€ni zakon Federacije Bosne i Hercegovine, (,,SI. novine FBiH”, br. 36/2003, 21/2004 — ispr., 69/2004, 18/2005,
42/2010, 42/2011, 59/2014, 76/2014, 46/2016, 75/2017, 31/2023), ¢lan 388,
https://www.paragraf.ba/propisi/fbih/krivicni-zakon-federacije-bosne-i-hercegovine.html, pristupljeno
17.12.2023.

%0 zakon o zaétiti liénih podataka Bosne i Hercegovine (,,SI. glasnik BiH“, br. 49/2006, 76/2011 i 89/2011 — ispr.),
¢lan 21, https://www.paragraf.ba/propisi/bih/zakon-o-zastiti-licnih-podataka.html,, pristupljeno 28.12.2023.
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da su pogreSno navedeni ili obradeni na drugi nacin koji je suprotan zakonu i pravilima koji se
odnose na obradu podataka®“.

Naravno, u ovim pravilima postoje izuzetci koje Zakon o zastiti licnih podataka predvida kroz
¢lan 28. na nacin da: ,Kontrolor nije duzan da pruzi informacije o obradi licnih podataka, niti da
omoguci pristup licnim podacima ako bi se time mogla nanijeti znaCajna Steta legitimnim
interesima sljedecih kategorija u Bosni i Hercegovini: (...)“, a ona kategorija koja je relevantna za
primjenu sistema , body — worn“ kamera jeste ,,(...) d) preventivni, u istrazi, otkrivanju krivi¢nih
djela, gonjenju izvrsilaca, te povredi etickih pravila profesije (...)“

Takoder, bitno je naznaciti ¢lan 29. Zakona o zastiti licnih podataka koji kroz stav 1. definiSe da:
,Kontrolor ne moze da donese odluku koja ¢e proizvesti pravno dejstvo na nosioca podataka ili
koja moze znacajno da uti¢e na njega, a cilj joj je da procijeni odredene licne odlike nosioca
podataka, koja je zasnovana isklju¢ivo na automatskoj obradi licnih podataka.” Ovaj ¢lannalaze
da se obrada podataka prikupljenih ,body — worn“ kamerama, konkretno upravljanje njima, ne
odnosi samo na automatsku obradu, odnosno da se sama kontrola svih licnih podataka koji
budu prikupljeni ne ostavlja na dispoziciju samo softveru, ve¢ je nuzno da u taj proces bude
ukljucen i ljudski faktor. Ovo moZe pozitivno utjecati na percepciju gradana o pomenutom
sistemu. Isti ¢lan zakona predvida i dva izuzetka, ali zbog njihove irelevantnosti za temu
istrazivanja oni nece biti analizirani.

Clan 30. Zakona o zastiti licnih podataka BiH kroz stav 1. definise nacin na koji gradani mogu
podnijeti prigovore u vezi da obradom njihovih li¢nih podataka, stoga je neophodno ovaj ¢lan
Zakona citirati u cjelosti:

»(1) Kada nosilac podataka posumnja da su kontrolor ili obradiva¢ podataka povrijedili njegovo
pravo ili da postoji direktna opasnost za povredu prava, moze da podnese prigovor Agenciji**
radi zaStite svojih prava i da zahtjeva da:

a) se kontrolor ili obradiva¢ uzdrie od takvih radnji i isprave Cinjeni¢no stanje
prouzrokovano tim radnjama;
b) kontrolor ili obradivac isprave ili dopune licne podatke tako da oni budu autenticni i
tacni;
c) liéni podaci budu blokirani ili unisteni.
(2) O zahtjevu nosioca podataka iz stava (1) ovog ¢lana Agencija donosi rjeSenje koje se
dostavlja podnosiocu prigovora i kontroloru.

(3) Protiv rjeSenja Agencije nije dozvoljena Zalba, ali moZe da se pokrene upravni spor kod Suda
Bosne i Hercegovine.

*1 Agencija za zadtitu li¢nih podataka Bosne i Hercegovine.
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(4) Prilikom odlucivanja o prigovoru Agencija postupa prema odredbama Zakona o upravnom
postupku.”

Clan 31. Zakona o zaétiti liénih podataka BiH definiSe da kontrolor moZe biti osloboden
odgovornosti ukoliko nije mogao sprijeciti povredu prouzrokovanu od strane nadlezne osobe za
obradu licnih podataka, ali i da i u tom sluéaju nosilac podataka moze zahtjevati obustavu
nepravilnosti pri obradi, ispravku dopunu, blokadu ili unitenje obradivanih podataka. Clan 32.
Zakona predvida da je kontrolor duzan nadoknaditi materijalnu ili nematerijalnu Stetu nastalu
povredom prava na privatnost nosioca podataka Ciji su li¢ni podaci bili predmetom obrade.

Ovakav zakonski okvir pruza efikasnu zastitu gradanima prilikom svake faze obrade njihovih
licnih podataka, cija je zastita svojevrstan preduslov samoj zastiti prava na privatnost
definisanog ¢lanom 8. Evropske konvencije za zastitu ljudskih prava i temeljnih sloboda iz 1950.
godine. Agencija za zastitu licnih podataka je samostalna upravna organizacija koja je osnovana
da bi se obezbijedila zastita litnih podataka.*

Drzavni zakon i entitetski zakoni o slobodi pristupa informacijama ureduju pitanje pristupa
informacijama u posjedu javnih organa na gotovo identi¢an nacin, te ¢e kroz nastavak teksta biti
analizirane odredbe Zakona o slobodi pristupa informacijama u BiH koje su relevantne za
implementaciju sistema ,,body — worn“ kamera policijskih sluzbenika. Predmet i cilj pomenutog
zakona su uredenje pristupa informacijama u posjedu javnih organa jer su, kako se navodi u
zakonu, ,.informacije pod kontrolom javnog organa javno dobro i da se pristupom istima potice
veca transparentnost i odgovornost javnih organa, Sto je neophodno za demokratski proces”, a
$to je znacdajno za samu primjenu sistema ,body — worn“ kamera ciji je jedan od glavnih ciljeva
vecda transparentnost u radu policijskih sluZbenika. Dalje, zakonom je definisano da: ,svako
fizicko ili pravno lice ima pravo pristupa ovim informacijama u najve¢oj mogucoj mjeri, u skladu
sa javnim interesom, te da javni organi imaju odgovarajucu obavezu da saopce te informacije.”

Pitanja pristupa liénim informacijama, prava na trazenje izmjene istih, te izuzetke koji se odnose
na pristup informacijama, Zakon o slobodi pristupa informacijama u BiH kroz svoje odredbe
reguliSe na slican nacin kao i Zakon o zastiti licnih podataka cije su odredbe prethodno
analizirane, stoga ih nije potrebno elaborirati. Ono S$to je iznimno znacdajno jesu aktivnosti
ombudsmena predvidene ovim Zakonom kroz ¢lan 22.

,U obavljanju funkcija u smislu ovog zakona, Ombudsmen za ljudska prava Bosne i Hercegovine
moze iner alia razmatrati:

a) sacinjavanje i dostavljanje informacija, kao $to su vodici i opée preporuke koje se odnose
na provodenje i primjenu ovog zakona;

*2 7akon o zaétiti li¢nih podataka Bosne i Hercegovine, (,,SI. glasnik BiH“, br. 49/2006, 76/2011 i 89/2011 — ispr.),
https://www.paragraf.ba/propisi/bih/zakon-o-zastiti-licnih-podataka.html, pristupljeno 18.12.2023.
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b) ukljucivanje u godisnji izvjesStaj posebnog dijela koji se odnosi na njegove aktivnosti u
smislu ovog zakona; i

c) predlaganje uputstava o primjeni ovog zakona svim nadleznim organima u Federaciji, u
saradnji sa institucijom ombudsmena za Bosnu i Hercegovinu i ombudsmenom

Republike Srpske.“*

Aktivnosti Obmudsmena za ljudska prava u BiH mogu biti znacajne za implementaciju sistema
,body — worn”“ kamera, jer su upravo pitanja ljudskih prava i zastite licnih podataka, koja su
praktiéno neraskidiva, privukla najvec¢u pazinju javnosti kada je implementacija sistema
najavljena.

* Zakon o slobodi pristupa informacijama u Fedraciji Bosne i Hercegovine, (,Sluzbene novine Federacije BiH, br.
32/2001 i 48/2011), https://advokat-prnjavorac.com/zakoni/ZAKON pristupu informacijama FBiH.pdf,
pristupljeno 18.12.2023.
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Zakljucak

Digitalizacija svih radnih procesa je neminovna. Konstantno profesionalno unapredivanje
osnovni je preduslov za efikasan rad, a ono nije moguce bez praéenja savremenih trendova koji
su usko vezani uz digitalizaciju. Nabavka ,body — worn“ kamera predstvalja svojevrstan
napredak i ukoliko bude ispravno primjenjivan moZe rezultovati znacajnim poboljSanjem u
interakciji izmedu policijskih sluzbenika i gradana. Vremenski ,,zaostatak” od 18 godina, uzevsi u
obzir Cinjenicu da su se ,body — worn“ kamere pocele primjenjivati 2005. godine, ne mora
nuzno biti negativan. On nam pruza moguénost analize svih gresaka, ali ispravnih poteza koji se
odnose na ove kamere, a na osnovu kojih se njihova upotreba moze regulisati na najbolji
moguci nacin. Strane prakse pokazuju da ,body — worn” kamere doista doprinose smanjenju
prijava protiv policijskih sluzbenika. Do takvih rezultata je doslo, dijelom zbog profesionalnijeg
ponasanja policajaca zbog Cinjenice da se njihov rad snima, a dijelom zbog svijsesti gradana da
su snimani, te da su lazne i neutemeljene prijave besmislene. Takoder, pomenute kamere su
olaksale izvodenje radnji dokazivanja u velikom broju slucajeva, Sto je skupa sa smanjenim
brojem prijava protiv policijskih sluzbenika, narocito u veé¢im drzavama, rezultiralo znatim
finansijskim ustedama. Interakcija policijskih sluzbenika i gradana je poboljSana upotrebom
,body — worn“ kamera, ali to je pretezno ostvareno u podrudijima sa nizom stopom
kriminaliteta. U onim problematicnijim su kamere ipak dosta puta izazivale kontraefekat, te je
to jedan od primarnih problema cijim bi se rjeSavanjem efikasnost ,body — worn“ kamera
podigla na jos visi nivo. Karakteresitike ,, body — worn“ kamera kojima ¢e, po svemu sudeci, biti
opremljeni policijski sluzbenici MUP-a KS prilagodljive su bilo kojoj regulaciji primjene sistema,
Sto pruza policijskim sluzbenicima i njihovim rukovodiocima prostor za zajednicki dogovor koji
se odnosi na to pitanje. Kroz analizu je ustanovljeno da zakonski okvir zastite licnih podataka i
ljudskih prava u BiH postoji, ali je bitna njegova adekvatna primjena, ono Sto u BiH cesto
izostaje. Upravo ovaj novi sistem moZe biti pocetak te adekvatnije primjene. Ukoliko sistem
,body —worn“ kamera bude efikasno primjenjivan postoji velika Sansa da se podigne gradansko
povjerenje u rad policije, da rad policije postane transparentiniji i da dode do do smanjenja
korupcije. Gradansko povjerenje je klju¢no jer od njega uveliko zavisi i stepen saradnje sa
policijom. VaZan korak ka efikasnoj implementaciji sistema ,body — worn“ kamera jeste
informisanje javnosti. Naime, naznadeno je da je jedan od osnovnih ciljeva implementacije
sistema ,body — worn“ kamera u KS poboljsana interakcija izmedu policijskih sluzbenika i
gradana, stoga bi adekvatna informacijska kampanja bila od velike koristi. Gradanima bi se
priblizio cjelokupan sistem i sve njegove bitne komponente poput tehnickih karakteristika,
zakonskog okvira, baza podataka u kojima ée se li¢ni podaci gradana koji budu prikupljeni ovim
sistemom nalaziti, sigurnosne procedure u vidu zastite podataka, itd. Takoder, gradanima iz
drugih bosanskohercegovackih kantona i stranim drZavljanima korisne bi bile ove informacije s
obzirom da ¢e se sistem ,,body — worn“ kamera primjenjivati, za pocetak, samo u KS, a utjecat
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¢e i na nerezidente u vidu posjetitelja, turista, lica koja se nalaze u tranzitu, itd. Kvalitetna
informacijska kampanja mogla bi i sama utjecati na poboljSanje interakcije izmedu policijskih
sluzbenika i gradana, jer se takvim pristupom gradanima pokazuje da ne postoje nikakve

skrivene namjere u implementaciji ovog sistema, vec stvarno povecanje kvaliteta policijskog
rada i suzbijanje korupcije.
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