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Ovaj sazeti prikaz doprinosa sigurnosti u BiH nastao je u okviru projekta .Procjena
buducih trendova organiziranog kriminaliteta u BiH — OCASSESS BiH", koji se realizuje
uz podrsku MATRA programa Kraljevine Nizozemske. Predmetni prikaz zasniva se na
nalazima sprovedenog naucnog istrazivanja o kibernetickoj sigurnmosti u BiH,
upotrebom metode horizont skeniranja, te predstavija informacije o globalnim
trendovima pojavnih oblika kiberneti¢kih napada u razdoblju od 2019. do 2024.
godine. Uvazavaju¢i metodologiju horizont skeniranja, 2019. godina uzeta je kao
polaziste, odnosno referentna vrijednost, u odnosu na koju su praceni signali razvoja
stanjaieventualnih promjena u periodu 2020. - 2024. godina.

# Pojavni oblici napada:

Ransomware:
Grupa "Ryuk" odgovorna je za znacajne
gubitke u sektorima poput zdravstva

Phishing:
Upotreba sofisticiranih tehnika za napade na
finansijske institucije

DDoS napadi:
Upotreba botneta za ometanje rada kriti¢nih
infrastruktura

Zero-Day ranjivosti:
Zloupotreba nepoznatih sigurnosnih slabosti

# Pojavni oblici napada:

2020

Phishing, Ransomware, Supply Chain napadi
2021

Phishing, Ransomware, loT napadi, Spoofing
2022

loT napadi, Ransomware as a Service (RaaS),
Deepfake Tehnologija, Business Email
Compromise (BEC)

plopic
Al-Driven Malware, Zero-Click Exploits,
Blockchain napadi

2024
Automatizacija napada (Al), loT napadi,
Supply chain napadi, Zero-click exploits,
Deepfake, Blockchain ransomware

H Napadadiigrupe:
Organizirane kriminalne grupe:
Grupe "FIN7"i"APT29" koristile su napredne
taktike infiltracije

Drzavno sponzorirane grupe:

Uklju¢ene uindustrijsku i politicku Spijunazu |

Haktivisti:
Ciljali su korporacije i vlade, motivirani
ideoloskim razlozima

# Napadacdiigrupe:

2020
Grupe poput REvil, DarkSide i Maze izvodile
su sofisticirane ransomware napade, s
naglasenim medunarodnim djelovanjemi
vezama prema Rusiji

2021
Conti dominira ransomware scenom, uz
intenziviranje kineske i ruske industrijske
Spijunaze

2022
BlackCat podize tehnicku slozenost napada,
dok Iran pojac¢ava prisutnost u globalnim
kibernetickimn sukobima

2023
Clop koristi napredne metode za
izbjegavanje detekcije; Sjeverna Koreja
nastavlja finansiranje rezima kroz
kiberneticki kriminal

2024
Royal postaje istaknuti akter; Aktivhost
drzavnih akteraiz Azije
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# Ransomware
Maliciozni softver koji kriptira podatkei
\ uvjetuje njihov povrat isplatom otkupnine
# Phishing
Kiberneticka manipulacija kojom se laznim

komunikacijama pribavljaju povjerljivi podaci

# DDoS napadi

Koordinirani pokusaji preopterecenja
sistema radi onemogucavanja pristupa
korisnicima

# Ransomware as a Service (RaaS)

Komercijalizacija ransomwarea - ustupanje
alata napadacima u zamjenu za dio
otkupnine

# Deepfake Tehnologija

Primjena Al-a (umjetne inteligencije) za
oponasanje stvarnih osobau
audiovizualnom sadrzaju

# Business Email Compromise

Al-prevara putem laznih poslovnih e-
mailova radi krade novcailipodataka

# Zero-Dayranjivosti
Neotkriveni sigurnosni propusti koje
napadaci eksploatiraju prije nego stoje
dostupna zakrpa

# Supply Chain napadi

Zloupotreba ranjivosti u dobavljackim
mrezama s ciliem kompromitiranja sistema

# Spoofing

TehnikalaZiranja identiteta radi prevare
korisnika, ¢esto u cilju krade podataka

# Al-Driven Malware

Maliciozni softver koji koristi Al za
izbjegavanje detekcijeiizvrsavanje napada

# Zero-Click Exploits
Zloupotreba ranjivosti bez korisnicke

interakcije
- napadi se pokrecu uz pomoc Al-a

# Blockchain Napadi

Zloupotreba ranjivosti u mrezama za kradu
sredstavaiilimanipulaciju podacima

# Automatizacijanapada

Upotreba Al-aiautomatiziranih alata za
efikasno izvodenje kibernetickih napada

# Blockchainransomware

Upotreba blockchain tehnologije za prijenos
otkupning, ¢ineci pracenje iidentifikaciju :
napadaca tezim { )}
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Ovaj projekat finansiraVlada Kraljevine Nizozemske kroz MATRA program. Za sadrZajje ddgévoran Centar za sigurnosne studije i on ne.odrazava
nuzno stavove Ministarstva vanjskih poslova Kraljevine Nizozemske.




