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Sažetak 

 
Organizovane kriminalne grupe (OKG) širom Zapadnog Balkana usvojile su vještačku 

inteligenciju (VI) brže nego što tijela za provođenje zakona mogu odgovoriti. Veliki jezički 

modeli sada generišu besprijekoran phishing sadržaj; kloniranje glasa omogućilo je lažne transfere 

u iznosima koji se mjere u stotinama hiljada eura; a VI-potpomognuti dron nadzor podržava rute 

krijumčarenja droge. Kriminal kao usluga (Crime-as-a-Service) ekosistemi, snizili su prepreku za 

ulazak u sofisticirani kriminal omogućen VI-om. INTERPOL procjenjuje da bi generativna VI 

mogla četverostruko povećati globalne gubitke od prevara do 2027. godine. U isto vrijeme, VI 

nudi tijelima za provođenje zakona značajne istražne prednosti. Alati za analizu kriminalnih 

mreža mapiraju odnose i identifikuju ključne aktere unutar skupova podataka prevelikih za ručnu 

obradu. Sistemi za otkrivanje finansijskog kriminala izvlače obavještajne podatke iz 

nestrukturiranih izvještaja s preciznošću od 84% - 96%. EUROPOL-ove operacije protiv 

EncroChata i Sky ECC-a pokazale su kapacitet koji ima VI za izvlačenje korisnih obavještajnih 

podataka, uključujući imena, lokacije i finansijske tokove, iz miliona šifriranih komunikacija u 

velikom obimu. 

Efikasnost zavisi od upravljanja, a ne samo od tehnologije. EU Akt o vještačkoj inteligenciji 

(2024.) klasifikuje VI-u za provođenje zakona kao visokorizičan, propisujući ljudski nadzor, 

upravljanje podacima i transparentnost. Trajni rizici uključuju algoritmičku pristranost kodiranu 

kroz historijski iskrivljene podatke o provođenju zakona, pravnu napetost između vrijednosti VI-

e u otkrivanju obrazaca i zahtjeva EU u oblasti zaštite podataka, te opasnost od nekritičkog 

oslanjanja pravosuđa na algoritmičke rezultate. Primarno istraživanje provedeno za ovaj rad 

(upitnik upućen institucijama za provođenje zakona u BiH koji se smatra prvom takvom javno 

objavljenom procjenom u zemlji), potvrdilo je nulti kapacitet VI-e u svim institucijama koje su 

odgovorile, uključujući Državnu agenciju za istrage i zaštitu (SIPA), Direkciju za koordinaciju 

policijskih tijela BiH, Upravu policije Kantona Sarajevo i Upravu policije Unsko-sanskog 

kantona. Izvještaj Evropske komisije iz 2025. godine svrstava BiH u ranu fazu pripreme u borbi 

protiv teškog organizovanog kriminala, navodeći fragmentirano zakonodavstvo, lošu 

međuagencijsku koordinaciju i politički uticaj na tijela za provođenje zakona. Uvođenje sistema 

VI-e u ovakvo okruženje rizikuje pogoršavanje ovih neuspjeha umjesto njihovog rješavanja. Ipak, 

postepeno uvođenje specifičnih alata kao što su CCTV analitika, VI-potpomognuto prevođenje i 

sistemi za prepoznavanje lica u kontroliranim okruženjima ostaje ostvarivo kroz međunarodnu 

saradnju i uz odgovarajuće zakonodavstvo. 
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Spisak skraćenica 

 
VI – Vještačka inteligencija 

OKG – Organizovane kriminalne grupe 

BiH – Bosna i Hercegovina 

MO – Međunarodne organizacije 

EU – Evropska unija 

INTERPOL – Međunarodna organizacija kriminalističke policije 

OSCE – Organizacija za sigurnost i saradnju u Evropi 

EUROPOL – Agencija Evropske unije za saradnju u oblasti izvršavanja zakona 

LLM – Veliki jezički model 
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Uvod 

 
OKG su brzo usvojile digitalne tehnologije kako bi unaprijedile svoje operacije, iskorištavajući 

šifrirane komunikacije, kriptovalute i sve više VI-u, kako bi izbjegle otkrivanje i proširile 

nezakonite aktivnosti preko granica. Ova kretanja odražavaju širu transformaciju u kojoj 

organizovane kriminalne aktivnosti i grupe djeluju u zajedničkim online i offline okruženjima, a 

ne u jasno odvojenim domenima. U ovom kontekstu, digitalne tehnologije preoblikuju ne samo 

kriminalne metode već i organizaciju kriminalnih mreža, što zahtijeva od tijela za provođenje 

zakona da prilagode svoje istražne alate i pristupe. VI pojavila se i kao prijetnja i kao mogućnost: 

dok OKG koriste VI-u za automatizaciju prevara, generisanje uvjerljivih deepfakeova i 

optimizaciju mreža za pranje novca, tijela za provođenje zakona počinju koristiti sisteme VI-e za 

analizu kriminalnih mreža, praćenje nezakonitih finansijskih tokova i obradu velikih količina 

digitalnih dokaza. Međutim, integracija VI-e u operacije provođenja zakona postavlja značajna 

pitanja o efikasnosti, upravljanju, odgovornosti i temeljnim pravima.
1
 

Ovaj rad ispituje primjenu VI-e u borbi protiv organizovanog kriminala, obraćajući pažnju na 

mogućnosti i izazove koje ova tehnologija predstavlja za tijela za provođenje zakona. Nadalje, 

analizira kako sistemi VI funkcionišu u specifičnim istražnim kontekstima, analizi kriminalnih 

mreža, otkrivanju finansijskog kriminala i integrisanim operativnim sistemima, smještajući 

njihovu upotrebu unutar evropskih okvira upravljanja. Rad pokazuje da vrijednost VI-e kao 

istražnog alata fundamentalno zavisi od institucionalnog, pravnog i etičkog konteksta u kojem 

djeluje. 

Ova studija bavi se aktuelnom prazninom u postojećim istraživanjima. Dok je akademska 

literatura o VI-i u provođenju zakona znatno porasla, fokusirala se pretežno na prediktivno 

policijsko djelovanje, prepoznavanje lica i algoritmičku procjenu rizika. U svrhu usporedbe, mali 

broj empirijskih istraživanja ispituje kako VI funkcioniše u specifičnim istragama organizovanog 

kriminala, kako podržava mapiranje mreža, finansijsku inteligenciju i prekograničnu koordinaciju. 

Štaviše, kako OKG i tijela za provođenje zakona brzo usvajaju kapacitete VI-e, postoji hitna 

potreba za analizom koja ide dalje od apstraktnih rasprava o etici VI-e, ka ispitivanju konkretnih 

mehanizama upravljanja prikladnih za visokorizične istražne kontekste. Analizom primjene VI-e 

u više istražnih funkcija i smještanjem ove analize unutar evropskih pravnih okvira, ovaj rad 

pruža praktičarima, kreatorima politika i nadzornim tijelima smjernice utemeljene na 

empirijskom istraživanju o operativnim sposobnostima VI-e, ograničenjima i zahtjevima 

upravljanja. Ovo je posebno relevantno za zemlje koje razvijaju nacionalne strategije VI-e za 

provođenje zakona ili nastoje uskladiti svoje prakse s EU standardima. 

Problem kojim se ovaj rad bavi hitan je i nedovoljno istražen: dok OKG ubrzavaju upotrebu VI-

e, tijela za provođenje zakona, posebno u zemljama poput Bosne i Hercegovine (BiH), suočavaju 

se s rizikom zaostajanja. Pitanje nije samo da li treba koristiti VI-u u provođenju zakona, već 

kako VI može biti odgovorno uvedena unutar odgovarajućih pravnih okvira. 

 

 

1 Di Nicola, A. (2022). Towards digital organized crime and digital sociology of organized crime. Trends in organized 
crime, 1–20. Advance online publication. https://doi.org/10.1007/s12117-022-09457-y 

https://doi.org/10.1007/s12117-022-09457-y
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Ovo istraživanje usvaja kvalitativni pristup jer postoji malo informacija o tome kako policijske 

snage u BiH koriste VI-u, a za većina sekundarnih izvora jesu primjeri na evropskom nivou. 

Zvanični dokumenti iz kvalitativne studije MO-a predstavljaju mješavinu akademskih publikacija, 

zvaničnih dokumenata Evropske unije (EU), INTERPOL-a i drugih relevantnih organizacija, te 

zvanične projekte vezane za VI-u i njenu primjenu u provođenje zakona i koristit će se kao vodić. 

Upitnik o korištenju VI-e za borbu protiv OKG-a razvijen je i poslan institucijama za provođenje 

zakona u BiH. Primarna svrha ovog upitnika bila je, prvo, razumjeti da li institucije za provođenje 

zakona koriste VI-u, i drugo, procijeniti trenutno stanje, svijest, kapacitet i spremnost javnih 

institucija za provođenje zakona u BiH. Primarna ograničenja ove studije proistječu iz usvojene 

metodologije. Zbog izuzetno ograničene literature o ovoj temi koja se stalno razvija, teško je 

pronaći širok i raznovrstan skup akademskih studija iz kojih bi se crpile informacije, posebno uz 

pokušaj korištenja samo onih koji su relevantni prema EU standardima. Vrijedi napomenuti da 

postoji velika količina literature o kriminalu koji je povezan sa VI-om, ali ne i o korištenju VI-e za 

borbu protiv OKG-a. 

Literatura korištena u ovom radu proteže se kroz više disciplina kao što su pravo, kriminologija, 

sigurnosne studije i politička analiza. Ova literatura je važna za širu temu jer pomaže u 

identifikaciji i objašnjavanju složene i rastuće tehnologije, posebno o tome kako se može koristiti 

u korist javne sigurnosti protiv OKG-a. Tri sveobuhvatne teme bit će zastupljene u ovom radu. 

Prvo, organizovani kriminal i kako je postao umrežen i digitalizovan, potom korištenje VI-e u 

policijskim istragama protiv OKG-a i na kraju, identifikovanje etičkih i upravljačkih izazova 

oblikovanih korištenjem VI u ovoj oblasti. U svim tim temama, konsenzus je da je VI dosljedno 

predstavljana kao alat koji podržava odluke tijela za provođenje zakona i da ne treba djelovati 

samostalno. 

Rad se nastavlja kroz tri sadržajna poglavlja prije zaključka s nalazima i strateškim zapažanjima. 

Prvo poglavlje ispituje kako OKG i međunarodne organizacije koje ih suzbijaju prelaze na VI-u. 

Drugo poglavlje bavi se institucionalnim odgovorima, normama, zakonodavstvom i istražnim 

praksama na evropskom nivou. Treće i posljednje poglavlje analizira specifično regionalno 

iskustvo BiH, oslanjajući se na primarno istraživanje provedeno za ovaj rad. 
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Kako organizovane kriminalne grupe koriste vještačku 

inteligenciju 

 
Kako organizovane kriminalne grupe iskorištavaju VI-u 

 
OKG su uspjele usvojiti VI-u brže od tijela za provođenje zakona. Utvrđeno je da je kriminalna 

zloupotreba VI-e brzo proširena kako su sofisticirani modeli VI-e postali šire dostupni, s open-

source velikim jezičkim modelima (LLM) sada dostupnim svima bez obzira na potrebu za 

korištenjem sistema. EUROPOL-ov izvještaj iz 2022. o deepfakeovima i njegova procjena LLM-

ova iz 2023. predvidjeli su obrasce kriminalne eksploatacije koji su se od tada materijalizirali. Dok 

većina komercijalnih sistema VI-e uključuje sigurnosne zaštitne mjere za sprečavanje 

zloupotrebe, ove zaštite se mogu zaobići ili u potpunosti ukloniti kada se open-source modeli 

pokreću lokalno. Poslovni modeli kriminala kao usluge (Crime-as-a-Service) ubrzali su 

kriminalnu adopciju VI-e, što je omogućilo manje tehničkim akterima da kupuju VI-

potpomognute alate od sofisticiranijih mreža.
2
 

Dokumentovano je kako je generativna VI transformisala posao finansijskih prevara. LLM sada 

proizvode gramatički besprijekorne phishing emailove, eliminirajući greške koje su ranije mogle 

biti identifikovane kao znakovi upozorenja. Tehnologija kloniranja glasa replicira govor iz kratkih 

audio uzoraka, omogućavajući naprednije kriminalne prevarne sheme. U jednom 

dokumentovanom slučaju, kriminalci su koristili VI-generisane glasovne zapise za odobravanje 

lažnog transfera od 220.000 eura. Prijevara sintetičkim identitetom sada koristi VI-generisane 

dokumente i profilne slike koje mogu prevariti i automatizovane sisteme i ljudske pregledavatelje. 

Napadi kompromitacijom poslovnog emaila navodno su porasli petnaest puta otkako su 

dostupni napredni jezički modeli. Procjenjuje se da bi generativna VI mogla četverostruko 

povećati globalne gubitke od prevara do 2027. godine.
3
 

 

 
X15 

Poslovni email prevarе porasle su 15 
puta od kada je napredna vještačka 

inteligencija postala dostupna. 

X4 
Globalni gubici od prevara mogli bi 
se četverostruko povećati do 2027. 

godine. 

€220.000 
Zabilježen je slučaj gubitka od 

220.000 € kroz prevaru s kloniranim 
glasom. 

 

Realistični phishing emailovi 
VI piše uvjerljive prevarne emailove bez pravopisnih grešaka, što ih čini teže prepoznatljivim. 

Lažni glasovi 
Kriminalci mogu klonirati glasove iz kratkih audio snimaka kako bi prevarili ljude da izvrše novčane transfere. 

Lažni identiteti 

VI može kreirati uvjerljive lažne lične dokumente i profilne fotografije koje mogu prevariti i ljude i sigurnosne 
sisteme. 

Hakerski alati izgrađeni od strane VI 
Alati poput WormGPT-a i FraudGPT-a mogu generisati malware i napadački kod bez sigurnosnih ograničenja. 

 

2 Dános, V. (2024). The AI-shift: how Europol is leveraging artificial intelligence to combat serious organised crime 
and terrorism. Belügyi Szemle, 72(9), 1699-1705. 11_Europol,+Dános+1699-1705+ENG.pdf 
3 Kurshan, E., Mehta, D., Bruss, B., & Balch, T. (2024). AI versus AI in financial crimes and detection: GenAI crime waves to 
co-evolutionary AI. arXiv. https://arxiv.org/abs/2410.09066 

file:///C:/Users/chris/Downloads/11_Europol,+DÃ¡nos+1699-1705+ENG.pdf
https://arxiv.org/abs/2410.09066


CENTAR ZA SIGURNOSNE STUDIJE 

4 

 

 

 

 

Hakovanje telefona i naloga 
Kriminalci preuzimaju kontrolu nad brojevima telefona i iskorištavaju sisteme jednokratnih lozinki (OTP) za pristup 

korisničkim nalozima. 

 

Istaknuto je kako je deepfake tehnologija omogućila kriminal koji prevazilazi finansijsku prevaru, 

sada uključujući ucjene i dezinformacijske kampanje. Visokokvalitetni deepfakeovi dostupni su 

na dark web tržištima već po cijeni od 140 eura. Karteli droge koriste VI-kontrolirane dronove za 

nadzor i krijumčarenje, dok modeli mašinskog učenja pomažu u analizi obrazaca granične patrole 

kako bi se identifikovali optimalni putevi krijumčarenja. VI-poboljšane satelitske slike sada 

pružaju OKG-ma obavještajne podatke u realnom vremenu za planiranje operacija i izbjegavanje 

otkrivanja.
4
 

 

Deepfake videi 
Lažni videi stvarnih osoba koji se koriste za ucjene ili širenje laži. Dostupni online već od 274 KM. 

Krijumčarenje dronovima 
Karteli droge koriste VI-kontrolirane dronove za premještanje droge i nadzor graničnih kontrola. 

Skrivanje prljavog novca 
VI dizajnira obrasce transakcija koji izbjegavaju sisteme koje banke koriste za otkrivanje pranja novca. 

 

Također su identifikovane ranjivosti kibernetičke sigurnosti kao omogućivači kriminalne 

aktivnosti. Sigurnost mobilnih uređaja predstavlja jednu tačku kvara, s napadima nultog dana i 

SIM otmicom koji omogućavaju preuzimanje naloga putem prevare. Sistemi jednokratnih lozinki 

ostaju ranjivi zbog specijaliziranih trojanaca i phishing pokrenutih botova. Kriminalci koriste 

taktike pripremanja naloga, postepeno uspostavljajući normalne obrasce korištenja prije 

pokretanja lažne aktivnosti u svrhu izbjegavanja sistema bihevioralnog profiliranja. Pranje novca 

kao usluga pojavilo se kao poslovni model koji OKG-e sve više koriste, pri čemu klijenti s većim 

plaćanjem dobivaju pristup disperzovanijim mrežama mule i obrascima transakcija dizajniranim 

za izbjegavanje algoritama za otkrivanje. Zlonamjerni alati VI-e izgrađeni eksplicitno za kriminal, 

uključujući WormGPT i FraudGPT, pišu malware i generišu sadržaj za napade.
5
 

INTERPOL-ova procjena iz 2024. opisuje ekosisteme kriminala kao usluge u kojima kriminalne 

grupe prodaju alate i stručnost kao robnu uslugu. Ove mreže djeluju preko granica s 

organizacionim strukturama koje nalikuju legitimnim tehnološkim firmama. Neke kriminalne 

organizacije sada funkcionišu kao ono što posmatrači opisuju kao kriminalne Silicijske doline, 

regrutirajući tehničke talente i snažno ulažući u istraživanje VI-e kako bi održali prednost nad 

sistemima za otkrivanje tijela za provođenje zakona.
6
 

 

Alati VI-e su slobodno dostupni 

Open-source modeli VI-e mogu biti preuzeti od strane bilo koga i pokrenuti bez ugrađenih sigurnosnih ograničenja 
koja imaju komercijalni proizvodi. 

Kriminal se prodaje kao usluga 
Sofisticirane kriminalne mreže prodaju gotove alate VI-e manje tehničkim kriminalcima. 

Kriminalne organizacije djeluju kao tehnološke kompanije 
Neke grupe zapošljavaju istraživače VI-e i snažno ulažu u razvoj. 

 

4 Racoveanu, C. (2024). Artificial Intelligence—A Double-Edged Sword. Organized Crimes AI vs Law 
Enforcements AI. In Proc. Int. Conf. Bus. Excell (Vol. 18, pp. 507-517). picbe-2024-0044.pdf 
5 Ibid 
6 INTERPOL. (2024). INTERPOL Global Financial Fraud Assessment. 
https://www.interpol.int/content/download/21096/file/24COM005563-01%20- 

%20CAS_Global%20Financial%20Fraud%20Assessment_Public%20version_2024-03_EN_v3.pdf 

https://reference-global.com/download/article/10.2478/picbe-2024-0044.pdf
https://www.interpol.int/content/download/21096/file/24COM005563-01%20-%20CAS_Global%20Financial%20Fraud%20Assessment_Public%20version_2024-03_EN_v3.pdf
https://www.interpol.int/content/download/21096/file/24COM005563-01%20-%20CAS_Global%20Financial%20Fraud%20Assessment_Public%20version_2024-03_EN_v3.pdf
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Međunarodne organizacije i tranzicija ka VI-i 

 
EUROPOL je počeo primjenjivati VI-u za razbijanje šifriranih komunikacijskih platformi koje 

koriste kriminalci, s dokumentovanim uspješnim operacijama protiv EncroChata i Sky ECC-a u 

kojima su VI modeli identifikovali milione slika i izvukli prepoznatljive informacije uključujući 

imena, brojeve telefona, lokacije i detalje finansijskih računa iz teksta u ovim aplikacijama.
7
 VI 

omogućava tijelima za provođenje zakona da mapiraju veze između osoba i događaja kroz 

podatke velikog obima koji bi zahtijevali duže vrijeme za ručnu obradu. Razvijena je i 

kolaborativna infrastruktura koja uključuje Repozitorij alata za dijeljenje alata VI-e za borbu 

protiv kriminala, Inovacijski laboratorij koji omogućava zajedničke razvojne projekte i Odbor za 

razmjenu u oblasti inovacija.
8
 EU Akt o VI potaknuo je institucionalne odgovore uključujući 

provjere usklađenosti i okvire odgovornosti dizajnirane da pomognu tijelima za provođenje 

zakona u ispunjavanju EU regulatornih standarda. Međunarodni projekti koji uključuju agencije 

iz više zemalja odražavaju paralelne napore za identifikovanje zajedničkih tehnoloških potreba u 

oblastima uključujući open-source obavještajne podatke i prekogranične istrage.
9
 

INTERPOL-ov Toolkit za vještačku inteligenciju, razvijen s UNICRI-jem i finansijskom 

podrškom EU, pruža sveobuhvatne smjernice za institucionalizaciju odgovornih inovacija u 

oblasti EU.
10

 Toolkit se sastoji od sedam resursa: primarnih smjernica (uvod u odgovornu 

inovaciju VI, principi, organizacioni plan), praktičnih alata (procjena organizacione spremnosti, 

upitnik za procjenu rizika) i pratećih dokumenata (tehnička referentna knjiga, radna knjiga za 

odgovornu inovaciju u oblasti VI-e). Ovi resursi pružaju teorijske osnove zasnovane na pravu o 

ljudskim pravima, etici i principima policijskog rada, plus praktične alate za implementaciju u 

svakoj fazi VI putovanja.
11

 

Temeljni principi za odgovornu inovaciju u oblasti VI-e primjenjuju se na sve upotrebe sistema 

VI-e i faze životnog ciklusa, prilagodljivi različitim kontekstima uz promovisanje dobrih praksi. 

Toolkit preporučuje potpunu primjenu definisanih smjernica kada VI pertinira temeljnim 

funkcijama provođenja zakona (zaštita zajednice, prevencija i istraga kriminala, osiguranje 

pravde), kada procjene rizika identifikuju srednje do izuzetno visoke rizike, ili kada niskorizični 

sistemi nameću pitanje zaštite ljudskih prava. VI treba da dopunjuje, a ne zamjenjuje ljudsko 

donošenje odluka, podržavajući istražnu prosudbu umjesto njene automatizacije. Toolkit je 

razvijen kroz inkluzivni proces: Osnovna grupa od 56 stručnjaka iz 30 zemalja, konsultacije s 

praktičarima provođenja zakona i krivičnog pravosuđa, globalne ankete javnog mišljenja, stručna 

recenzija od strane više od 30 stručnjaka i testiranje od strane agencija iz 15 zemalja, odražavajući 

prepoznavanje da su javno angažovanje i transparentnost ključni za odgovornu inovaciju u 

oblasti VI-e.
12

 

 

 

7 Dános, V. (2024). The AI-shift: how Europol is leveraging artificial intelligence to combat serious organised crime 
and terrorism. Belügyi Szemle, 72(9), 1699-1705. 11_Europol,+Dános+1699-1705+ENG.pdf 
8 Ibid 
9 Ibid 
10 INTERPOL. (2023). Artificial intelligence toolkit: Empowering police to leverage artificial intelligence responsibly. INTERPOL. 
Artificial Intelligence Toolkit 
11 Ibid 
12 Ibid 

file:///C:/Users/chris/Downloads/11_Europol,+DÃ¡nos+1699-1705+ENG.pdf
https://www.interpol.int/en/How-we-work/Innovation/Artificial-Intelligence-Toolkit
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Misija OSCE-a u Bosni i Hercegovini podržala je inicijative koje promoviraju metodologije 

policijskog rada vođenog obavještajnim podacima. Radionica iz 2024. promovisala je dosljednu 

primjenu policijskog rada vođenog obavještajnim podacima, okupljajući praktičare za razvijanje 

zajedničkih razumijevanja obavještajne analize i razmjene informacija. Obuka 2025. o open-

source obavještajnim podacima opremila je policiju za suočavanje s prijetnjama sigurnosti, dok je 

radionica o ljudskoj inteligenciji ojačala policijsko djelovanje vođeno obavještajnim podacima 

kroz poboljšane tehnike intervjuiranja i prikupljanje obavještajnih podataka iz ljudskih izvora.
13

 

Iako ne adresiraju direktno primjenu VI-e, ove aktivnosti uspostavljaju temelje za sofisticirane 

analitičke kapacitete i međuagencijsku saradnju neophodne za odgovornu adopciju VI-e.
14

 

 

 

 

Institucionalni odgovori, zakonodavstvo, norme, ograničenja i 

prakse 

 
Evropski pravni i regulatorni okviri 

 
EU Akt o vještačkoj inteligenciji, koji je stupio na snagu u augustu 2024. godine, uspostavlja 

regulatorni pristup zasnovan na riziku koji klasifikuje sisteme VI-e prema njihovom uticaju na 

sigurnost i temeljna prava. Sistemi VI-e za provođenje zakona kategorizovani su kao 

visokorizični prema Aneksu III, zahtijevajući sisteme upravljanja rizicima tokom čitavog životnog 

ciklusa, upravljanje podacima osiguravajući relevantnost i ispravnost skupova podataka za obuku, 

tehničku dokumentaciju koja demonstrira usklađenost, automatsko vođenje evidencije o 

događajima relevantnim za rizik, uputstva za distributere, dizajn koji omogućava ljudski nadzor te 

odgovarajuću tačnost, robusnost i kibernetičku sigurnost. Određene aplikacije su u potpunosti 

zabranjene: manipulativne tehnike koje iskrivljuju ponašanje, iskorištavanje ranjivosti starosti ili 

invaliditeta, socijalno bodovanje, procjena kriminalnog rizika isključivo putem profilisanja, 

nekompilacija baza podataka prepoznavanja lica, zaključivanje o emocijama na radnom mjestu 

osim u medicinske svrhe i biometrijska kategorizacija koja zaključuje osjetljive atribute. 

Identifikacija biometrijskim podacima u realnom vremenu u javnim prostorima zabranjena je 

osim za ciljana traganja za nestalim osobama ili žrtvama trgovine ljudima, sprečavanje 

neposrednih prijetnji životu ili identifikaciju osumnjičenih u teškim krivičnim djelima uključujući 

ubistvo, oružanu pljačku, promet narkoticima i organizovani kriminal. Čak i ovi izuzeci 

zahtijevaju procjene uticaja na temeljna prava, registraciju u EU bazi podataka te sudsko ili 

administrativno odobrenje prije primjene.
15

 

 

13 OSCE Mission to Bosnia and Herzegovina. (2025). Workshop on human intelligence strengthens intelligence-led policing in 
Bosnia and Herzegovina [News item]. Organization for Security and Co-operation in Europe. Workshop on Human 
Intelligence Strengthens Intelligence-led Policing in Bosnia and Herzegovina | OSCE Mission to Bosnia and 
Herzegovina 
14 OSCE Mission to Bosnia and Herzegovina. (2025). Training on open-source intelligence equips police in BiH to tackle 
security threats [News item]. Organization for Security and Co-operation in Europe. Training on Open-Source 
Intelligence Equips Police in BiH to Tackle Security Threats | OSCE Mission to Bosnia and Herzegovina 
15 AI Act Info. (2024). AI Act Info — EU Artificial Intelligence Act explained. Artificial Intelligence Act EU Official Text 

- AI Act 

https://bih.osce.org/mission-to-bosnia-and-herzegovina/601146
https://bih.osce.org/mission-to-bosnia-and-herzegovina/601146
https://bih.osce.org/mission-to-bosnia-and-herzegovina/601146
https://bih.osce.org/mission-to-bosnia-and-herzegovina/598207
https://bih.osce.org/mission-to-bosnia-and-herzegovina/598207
https://aiactinfo.eu/
https://aiactinfo.eu/
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Odgovor Evropske komisije iz 2025. na parlamentarna pitanja o VI-i i organizovanom kriminalu 

naglašava višestruki pristup: zahtijevanje od programera visokorizične VI-e da implementiraju 

upravljanje rizicima prema Aktu o VI, finansiranje istraživanja kroz “Horizon” za opremanje 

tijela za provođenje zakona alatima za borbu protiv kriminala vezanog za VI-u i saradnju s 

tehnološkim kompanijama za otkrivanje i odgovor na kriminalnu zloupotrebu VI-e.
16

 Slijedeći 

Strategiju unutrašnje sigurnosti EU ProtectEU i preporuke Grupe na visokom nivou o pristupu 

podacima, Komisija je predstavila plan koji osigurava da tijela za provođenje zakona imaju 

efikasan i zakonit pristup podacima, podržavajući bolje otkrivanje, prevenciju i istragu digitalnih 

krivičnih djela i zloupotrebe VI-e, uz adresiranje novih tehnologija koje prikrivaju digitalne 

tragove.
17

 

 

 

VI u analizi kriminalnih mreža 

 
OKG sve više djeluju kao fleksibilne mreže, a ne kao krute hijerarhije, postavljajući značajne 

izazove istražiteljima koji pokušavaju mapirati njihove strukture i identifikovali ključne aktere. 

Savremene OKG postoje duž spektra između online kibernetičkih kriminalnih grupa i 

tradicionalnih offline mreža, s većinom grupa koje sada djeluju u hibridnim oblicima koji 

kombinuju obje dimenzije. Kriminalne mreže se stalno rekonfigurišu kao odgovor na pritisak 

provođenja zakona i kriminalne prilike, što otežava primjenu tradicionalnih istražnih metoda 

dizajniranih za hijerarhijske organizacije. Obim i složenost podataka potrebnih za razumijevanje 

ovih mreža, evidencije komunikacija, finansijske transakcije, obrasci kretanja i asocijacije preko 

granica, premašuju ono što istražitelji mogu ručno obraditi. Alati VI postali su ključni za 

identifikovanje obrazaca i veza unutar skupova podataka koji bi inače ostali nerazumljivi.
18

 

Tradicionalni hijerarhijski modeli organizovanog kriminala ustupaju mjesto decentralizovanijim, 

fleksibilnijim mrežama koje mogu djelovati u fizičkom i digitalnom prostoru. Ove OKG se čak 

prostiru kroz jurisdikcije i nacionalne granice, što ih čini još težima za navigiranje i borbu. 

Nedavna istraživanja uvela su sistem genetskog programiranja najmanjih kvadrata (LSGP) koji 

može detektovati područja s višestrukim krivičnim djelima i pomoći u povezivanju kriminalnih 

incidenata, pružajući metodu za otkrivanje da li su krivična djela samostalni događaji ili dio šire 

OKG.
19

 Ova vremenska dimenzija proširena je kroz razvoj skupova podataka vođenih LLM-ima 

koji analiziraju kriminal u susjedstvima i na ulicama, omogućavajući prostorno-vremensku analizu 

distribucije kriminala na veoma lokaliziranom nivou.
20

 Ovo omogućava tijelima za provođenje 

zakona identifikovanje oblasti s visokim stopama kriminala i pripremu za moguće širenje OKG u 

druge oblasti. 

 

16 European Parliament. (2025). Answer to written question E-001832/25 by Dan-Ştefan Motreanu, on behalf of the European 
Commission, answered by Magnus Brunner (Document E-10-2025-001832-ASW). European Parliament. Parliamentary 
question | Answer for question E-001832/25 | E-001832/2025(ASW) | European Parliament 
17 Ibid 
18 Di Nicola, A. (2022). Towards digital organized crime and digital sociology of organized crime. Trends in organized 
crime, 1–20. Advance online publication. https://doi.org/10.1007/s12117-022-09457-y 
19 Rademacher, T. (2020). Artificial Intelligence and Law Enforcement. In: Wischmeyer, T., Rademacher, T. (eds) 
Regulating Artificial Intelligence. Springer, Cham. https://doi.org/10.1007/978-3-030-32361-5_10 
20 Zhang Y, Kwan M-P, Fang L (2025) An LLM driven dataset on the spatiotemporal distributions of street and 
neighborhood crime in China. Sci Data. https://doi.org/10.1038/s41597-025-04757-8 

https://www.europarl.europa.eu/doceo/document/E-10-2025-001832-ASW_EN.html
https://www.europarl.europa.eu/doceo/document/E-10-2025-001832-ASW_EN.html
https://doi.org/10.1007/s12117-022-09457-y
https://doi.org/10.1007/978-3-030-32361-5_10
https://doi.org/10.1038/s41597-025-04757-8
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Tehnike mašinskog učenja i računalnog vida primijenjene su za analizu OKG-a integrisanjem 

podataka sa nadzornih kamera, javnih evidencija i društvenih mreža radi pronalaženja odnosa 

između kriminalnih aktera i otkrivanja pokazatelja organizovanog kriminala.
21

 VI je 

identifikovana kao ključna za otkrivanje skrivenih veza i pokazatelja između društvenih mreža, 

nadzornih snimaka i “dark weba”, pri čemu semantička integracija transformiše ove izvore 

podataka u korisne obavještajne podatke za tijela za provođenje zakona.
22

 Vizualni modeli poput 

tehnologije prepoznavanja lica, aktivnosti i objekata pomažu u identifikaciji članova OKG-a i 

sumnjivih aktivnosti, mada istraživanja naglašavaju važnost stalnih povratnih informacija za 

poboljšanje tačnosti VI-e.
23

 Studije pokazuju da efikasne obavještajne informacije o OKG-ma 

zavise od sintetiziranja višestrukih izvora podataka, a ne analiziranja bilo kojeg pojedinačnog 

izvora zasebno.
24

 Ovaj pristup proširen je na otkrivanje sumnjivih aktivnosti s CCTV kamera, 

tjelesnih kamera službenika u tijelima za provođenje zakona i video streamova koji su preveliki za 

ručno praćenje, koristeći tehnologiju dubokog učenja poput 3D-ResNet za identifikovanje akcija 

i ljudi i vozila.
25

 Ovi sistemi VI-e izvlače karakteristike iz videozapisa i klasifikuju ih u aktivnosti, 

omogućavajući identifikaciju sumnjivog ponašanja dok se dogodi i podržavajući brže reakcijske 

vremena tijela za provođenje zakona, procjene rizika i nadzorne operacije uz smanjivanje 

opterećenja za ljudske operatere. 

Projekat “VALCRI” razvio je VI-potpomognute alate specifično dizajnirane za adresiranje 

izazova s kojima se suočavaju analitičari kriminalnih obavještajnih podataka koji istražuju 

organizovani kriminal. Sistem integriše više od 75 softverskih komponenti kombinujući naprednu 

obradu podataka, algoritme mašinskog učenja i funkcije vizualizacije za olakšavanje analitičkog 

razmišljanja. Analitičari kriminalnih obavještajnih podataka suočavaju se s nekoliko prepreka koje 

alati VI-e pomažu riješiti: veliki obim heterogenih podataka iz višestrukih izvora, često 

nedostajuće ili dvosmislene informacije, potreba za ponovljenim pristupom i reorganizacijom 

podataka te nedostatak funkcionalne integracije između postojećih alata. Alati za evoluciju mreže 

unutar VALCRI-ja omogućavaju istražiteljima da vizualizuju kako se kriminalne mreže razvijaju 

tokom vremena, identifikujući stabilne odnose unutar inače fluidnih struktura. Funkcija 

asocijativne pretrage identifikuje nove asocijacije ili veze između kriminalnih entiteta 

eksploatiranjem informacija o kriminalnom ponašanju, modus operandiju, geografskoj i 

vremenskoj blizini i asocijacijama između neriješenih krivičnih djela i poznatih počinilaca za 

generisanje lista osumnjičenih. Ovaj pristup odražava šire razumijevanje načina na koji analitičari 

zapravo rade, podržavajući različite strategije rasuđivanja ovisno o fazi istrage.
26

 

 

 

 

21 Shah N, Bhagat N, Shah M (2021) Crime forecasting: a machine learning and computer vision approach to crime 
prediction and prevention. Vis Comput Ind Biomed Art. https://doi.org/10.1186/s42492-021-00075-z 
22 Demestichas, K., Alexakis, T., Peppes, N., Remoundou, K., Loumiotis, I., Muller, W., & Avgerinakis, K. (2021). 
Detection of irregularities and abnormal behaviour in extreme-scale data streams. In B. Akhgar, G. P. Epiphaniou, 
D. R. Yates, & B. K. G. Tan (Eds.), Technology development for security practitioners: Security informatics and law enforcement (pp. 
135–147). Springer. 
23 Ibid 
24 Ibid 
25 Gkountakos, K., Ioannidis, K., Tsikrika, T., Vrochidis, S., & Kompatsiaris, I. (2021). Visual recognition of 
abnormal activities in video streams. In B. Akhgar, B. Staniforth, & B. P. A. van de Walle (Eds.), Technology development 
for security practitioners, security informatics and law enforcement (pp. 151–165). Springer Nature 
26 VALCRI consortium. (2018). VALCRI project periodic report 3: Final report covering periods 1–3, May 2014–June 2018 
[PDF]. CORDIS. final1-valcri-periodic-report-3-28-jun-2018.pdf 

https://doi.org/10.1186/s42492-021-00075-z
https://cordis.europa.eu/docs/results/608/608142/final1-valcri-periodic-report-3-28-jun-2018.pdf
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Otkrivanje finansijskog kriminala 

 
Integracija VI-e u operacije provođenja zakona fundamentalno mijenja obim i opseg istražnih 

sposobnosti, a ne uvodi u potpunosti nove funkcije. Istraživanja identifikuju četiri kategorije gdje 

VI poboljšava kapacitete provođenja zakona: video nadzor putem sistema za prepoznavanje lica i 

ponašanja, audio analiza, hemijsko otkrivanje droge i eksploziva te rudarenje podacima koje 

skenira račune na društvenim mrežama, finansijske transakcije i druge baze podataka.
27

 Ljudski 

službenici mogu obavljati sve ove zadatke, ali VI istovremeno djeluje na višestrukim lokacijama 

sa savršenom memorijom i bez zamora, što su sposobnosti koje su za ljude teško dostižne.
28

 

Međutim, studije upozoravaju da uvođenje VI unutar nesavršenih sistema provođenja zakona 

rizikuje perpetuiranje pristrasnog policijskog postupanja kroz diskriminatorne podatke za obuku, 

uz potencijalno činjenje postojećih pristranosti unutar tijela za provođenje zakona vidljivijima i 

stoga rješivima.
29

 Ova kategorizacija je dalje razvijena kroz razliku između lokacijski zasnovanih 

VI aplikacija koje predviđaju gdje i kada se krivična djela statistički vjerovatno mogu desiti i 

osobno zasnovanih sistema koji identifikuju individue za koje je vjerovatno da će biti počinitelji 

ili žrtve.
30

 Alati za otkrivanje finansijskog kriminala koji koriste obradu prirodnog jezika za 

izvlačenje obavještajnih podataka iz nestrukturiranih policijskih izvještaja pokazali su između 

84% i 96% tačnosti u identifikaciji osoba, lokacija, kriminalnih aktivnosti i datuma, čime se 

konvertuju veliki dokumenti u upotrebljive obavještajne informacije i smanjuje analitičko 

opterećenje istražitelja.
31

 

Istraživanje koje ispituje ulogu VI-e u finansijskom kriminalu ne samo da identifikuje njene 

kapacitete otkrivanja, već i njenu upotrebu u počinjenju krivičnih djela, dokumentujući 

eskalacione tehnološke trke u naoružanju između kriminalne inovacije i odgovora tijela za 

provođenje zakona.
32

 OKG koriste VI-u za izvršavanje finansijskih krivičnih djela uključujući 

phishing, prijevaru identitetom i kloniranje glasa ili videa, što dovodi do povećanog obima i 

brzine finansijskog kriminala uz znatno otežavanje otkrivanja.
33

 Za suzbijanje ovih evolucijskih 

izazova, literatura argumentira za usvajanje ko-evolucijskih detekcionih sistema VI-e u tijelima za 

provođenje zakona koji se adaptiraju kao odgovor na kriminalnu inovaciju, održavajući efikasnost 

kako se kriminalne taktike mijenjaju.
34

 Ova dinamika predstavlja fundamentalni pomak od 

statičkih pravilo zasnovanih detekcija ka adaptivnim sistemima koji uče iz obrazaca kriminalnog 

ponašanja. 

Istraživači naglašavaju da efikasna upotreba VI-e u analizi kriminalnih mreža zahtijeva integraciju 

strateške obavještajne inteligencije s operativnom inteligencijom. Okvir COPKIT-a povezuje 

 

27 Rademacher, T. (2020). Artificial Intelligence and Law Enforcement. In: Wischmeyer, T., Rademacher, T. (eds) 
Regulating Artificial Intelligence. Springer, Cham. https://doi.org/10.1007/978-3-030-32361-5_10 
28 Ibid 
29 Ibid 
30 Sarzaeim, P., Mahmoud, Q. H., Azim, A., Bauer, G., & Bowles, I. (2023). A Systematic Review of Using Machine 
Learning and Natural Language Processing in Smart Policing. Computers, 12(12), 255. 
https://doi.org/10.3390/computers12120255 
31 Ibid 
32 Kurshan, E., Mehta, D., Bruss, B., & Balch, T. (2024). AI versus AI in financial crimes and detection: GenAI crime waves to 
co-evolutionary AI. arXiv. https://arxiv.org/abs/2410.09066 
33 Ibid 
34 Ibid 

https://doi.org/10.1007/978-3-030-32361-5_10
https://doi.org/10.3390/computers12120255
https://arxiv.org/abs/2410.09066
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sposobnosti ranog upozorenja s ranim djelovanjem, omogućavajući tijelima za provođenje 

zakona da anticipiraju nastajuće kriminalno ponašanje i proaktivno reagiraju. Algoritmi 

mašinskog učenja analiziraju raznolike skupove podataka kako bi otkrili skrivene mreže, ali 

efikasnost ovih sistema zavisi od stručnog znanja kako bi se osiguralo da su rezultati tačni i 

interpretabilni. Autori naglašavaju da policijsko djelovanje vođeno obavještajnim podacima i 

podržano VI-om mora djelovati unutar etičkih i pravnih standarda, održavajući transparentnost i 

odgovornost u načinu na koji se ciljaju OKG. Ljudski nadzor ostaje ključan za sprečavanje 

Sistema VI-e od pojačavanja postojećih istražnih pristranosti ili ciljanja individua na osnovu 

obrazaca koji nemaju istinsku prediktivnu vrijednost.
35

 

 

 

Etički, pravni i upravljački izazovi 

 
Dobitci na efikasnosti koje VI-a nudi dosljedno su kvalifikovani u literaturi sa posebnom 

pažnjom na upravljanje, pristranost, transparentnost i temeljna pravima. Najvažnije od navedenih 

pitanja je algoritmička pristranost. Istraživanja identifikuju tri izvora pristranosti: pristranost 

pokrivenosti podataka koja dolazi od pretjeranog policijskog nadzora određenih zajednica, 

pristranost bogatstva podataka koja odražava nejednakosti unutar izvještavanja o kriminalu u 

različitim oblastima i algoritmička pristranost koja nastaje iz podataka za obuku koji ne uspijevaju 

uhvatiti raznolikost kriminalnog ponašanja.
36

 Implikacije ovoga su značajne. Ako su alati VI-e 

obučeni na historijski pristrasnim podacima o provođenju zakona, oni će kodirati i 

automatizovati te pristranosti u velikom obimu dok izgledaju objektivno.
37

 Naučnici zaključuju da 

VI treba učiniti pristranosti vidljivim jer je to prilika da se pomogne razvoju provođenja zakona i 

okončaju pristranosti.
38

 

Studije identifikuju da VI djeluje najbolje kada se koristi za otkrivanje obrazaca kroz velike obime 

skupova podataka bez prethodne sumnje.
39

 Međutim, EU zakoni o zaštiti podataka zahtijevaju da 

postoji sumnja prije nego što se može koristiti nadzor putem VI-e.
40

 Europski sud pravde 

presudio je da je zadržavanje podataka za nepoznatu buduću svrhu ilegalno. Ovo znatno 

ograničava efikasnost VI-e u pogledu njenih sposobnosti otkrivanja obrazaca, što naučnici 

identifikuju kao oblast gdje je VI najvrednija. Literatura argumentira da ovo pokreće 

demokratsko pitanje o tome da li društva žele dozvoliti provođenje koje VI omogućava, ili da li 

čuvanje ne provođenja služi demokratskim vrijednostima.
41

 

 

 

 

35 Pastor, R., Mignet, F., Mattes, T., Gurzawska, A., Nitsch, H., & Wright, D. (2021). COPKIT: Technology and 
Knowledge for Early Warning/Early Action-Led Policing in Fighting Organised Crime and Terrorism. In Technology 
Development for Security Practitioners (pp. 121-133). Cham: Springer International Publishing. 978-3-030-69460-9.pdf 
36 Sarzaeim, P., Mahmoud, Q. H., Azim, A., Bauer, G., & Bowles, I. (2023). A Systematic Review of Using Machine 
Learning and Natural Language Processing in Smart Policing. Computers, 12(12), 255. 
https://doi.org/10.3390/computers12120255 
37 Ibid 
38 Ibid 
39 Rademacher, T. (2020). Artificial Intelligence and Law Enforcement. In: Wischmeyer, T., Rademacher, T. (eds) 
Regulating Artificial Intelligence. Springer, Cham. https://doi.org/10.1007/978-3-030-32361-5_10 
40 Ibid 
41 Ibid 
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Osim ograničenja zaštite podataka, naučnici identifikuju brige u pogledu kompatibilnosti VI-e s 

temeljnim principima krivičnog prava i postupka. Istraživanja upozoravaju da procjene 

napravljene pomoće VI-e, mogu sadržavati pristranosti ili greške koje ostaju neotkrivene, i gdje 

pravosudnim akterima nedostaje tehnička pismenost za ispitivanje algoritmičkih rezultata te 

postoji ozbiljan rizik od prevelikog oslanjanja na procjene VI-e.
42

 Sudovi moraju zadržati 

nezavisni evaluativni autoritet umjesto prepuštanja tehnološkim rezultatima koje ne mogu 

smisleno ispitati.
43

 Studije proširuju ove brige identifikovanjem temeljnih nedostatnosti u 

okvirima krivičnog prava, pokazujući da tradicionalni statuti krađe i prevare dizajnirani za fizičku 

imovinu ne uspijevaju adresirati krivična djela omogućena VI-om.
44

 Ovo stvara potrebu za 

pravnim okvirima specijalizovanom za pokrivanje digitalnih domena, dok izazovi prekograničnih 

krivičnih djela, gdje dokazi koji su legalni u jednoj zemlji možda nisu u drugoj, naglašavaju 

važnost povećane međunarodne saradnje.
45

 

Troškovi i složenost usklađenosti s finansijskim kriminalitetom nastavljaju rasti, često bez 

mjerljivih poboljšanja efikasnosti. Globalni rashodi za usklađenost s finansijskim kriminalitetom 

premašili su 200 milijardi USD u 2023. godini, otprilike 5 - 10% procijenjenih ilegalnih 

finansijskih tokova, s troškovima posebno koncentrisanim u džnosti klijenata i praćenju 

transakcija. 
 

$200B+ 

Globalno je potrošeno više od 200 

milijardi USD na usklađenost s 

finansijskim krininalom 

5-10% 

Ovaj iznos predstavlja 5-10% 

procijenjenih ilegalnih finansijskih 

tokova 

<1% 

Zaplijenjenih ilegalnih sredstava 

 

Opisano je kako autonomni sistemi VI-e mogu automatizovati temeljne procese usklađenosti s 

finansijskim kriminalitetom, uključujući onboarding, praćenje transakcija, trijažu upozorenja, 

istragu i izvještavanje, uz naglašavanje objašnjivosti i usklađenosti po dizajnu. Koristeći 

modelovanje usmjereno na artefakte, ovi sistemi dodjeljuju jasno ograničene uloge autonomnim 

agentima i omogućavaju specifično usmjeravanje modela za zadatke s potpunim revizijskim 

evidentiranjem. Pristup adresira sistemsku napetost: regulatorni pritisak često nadmašuje 

sposobnost organizacija da integrišu uvide i poduzmu smislene mjere, dok rezultati provođenja 

ostaju ograničeni sa globalnim stopama zapljene procijenjenim ispod 1%.
46

 

Naglašeno je da alati VI-e imaju potencijal da pomognu istražiteljima u analizi velikih količina 

podataka brzo i tačno, identifikovanju obrazaca i uvida koji mogu biti znatno teži za ručno 

razlučivanje. Međutim, VI za provođenje zakona pokreće brige o mogućim negativnim efektima 

uključujući algoritmičku pristranost, neobjašnjivo rasuđivanje i rizike masovnog nadzora. Autori 

argumentuju da je sveobuhvatan pravni okvir ključan, kombinujući zahtjeve zaštite podataka 

 

42 Mahmutović, Dž., Milanović, S. & Ibrić, I. (2025). THE JUDICIARY AND ARTIFICIAL INTELLIGENCE: 
THE BOSNIA AND HERZEGOVINA CRIMINAL LAW PERSPECTIVE. Hrvatski ljetopis za kaznene znanosti i 
praksu, 32 (1), 93-122. https://doi.org/10.54070/hljk.32.1.4 
43 Ibid 
44 Artificial Intelligence Crimes. (2023). Academic Journal of Interdisciplinary Studies, 12(1), 
143. https://doi.org/10.36941/ajis-2023-0012 
45 Ibid 
46 Axelsen, H., Licht, V., & Damsgaard, J. (2025). Agentic AI for financial crime compliance (arXiv:2509.13137) [Preprint]. 
arXiv. 2509.13137 
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https://arxiv.org/pdf/2509.13137
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prema Direktivi o provođenju zakona sa zaštitnim mjerama temeljnih prava. Sistemi VI-e 

namijenjeni za provođenje zakona moraju biti u skladu sa zahtjevima uključujući upravljanje 

rizicima, upotrebu podataka visokog kvaliteta za obuku, tehničku dokumentaciju, mogućnosti 

evidentiranja, dizajn koji omogućava interpretabilnost, ljudski nadzor i robusnost. Ove zaštitne 

mjere predstavljaju važan korak prema osiguravanju da sistemi VI-e koji se koriste u istragama 

finansijskog kriminala ne perpetuiraju pristranosti ili ne diskriminišu određene individue ili 

grupe.
47

 

 

 

Integrisani sistemi 

 
Projekt CEASEFIRE pokazuje kako sveobuhvatni sistemi VI-e mogu istovremeno adresirati 

višestruke dimenzije organizovanog kriminala. Razvijen kroz saradnju između tijela za 

provođenje zakona, istraživačkih organizacija i tehnoloških partnera širom Evrope, CEASEFIRE 

integriše napredne alate VI-e za borbu protiv ilegalnog trgovanja vatrenim oružjem adresiranjem 

i online i offline aspekata problema. Sistem obuhvata alate za cyber-patroliranje za analizu 

površinskog weba i dark weba koristeći razumijevanje prirodnog jezika za otkrivanje sadržaja 

vezanog za vatreno oružje, mašinsko učenje za analizu “block-chain” tehnologije i kriptovaluta za 

praćenje finansijskih tokova, sisteme vizualnog prepoznavanja za identifikaciju vatrenog oružja u 

rentgenskim skenovima paketa i na licu mjesta na mjestima krivičnih dela i sposobnosti spajanja 

informacija koje koreliraju kiber-fizičke tragove radi povezivanja digitalnih dokaza s fizičkim 

entitetima. Ova arhitektura ilustruje kako VI može istovremeno podržavati analizu mreže, 

finansijsku istragu i obradu dokaza unutar jednog operativnog okvira.
48

 

EUROPOL-ova Procjena prijetnji organizovanog internetskog kriminala iz 2024., ističe 

fragmentiran i umnožen kibernetički kriminalni pejzaž s kojim se tijela za provođenje zakona 

sada suočavaju. Nedavne operacije uzrokovale su cjepanje i novo brendiranje ransomware grupa, 

dok su kontinuirana rušenja “dark web” foruma i tržišta skratili životni vijek kriminalnih 

platformi. Ova nestabilnost, kombinovana s porastom postojećih prijevara, doprinijela je 

množenju kibernetičkih prijetnji koje zahtijevaju sofisticiranije analitičke sposobnosti. 

Kibernetički kriminalni pejzaž obuhvata i usamljene aktere i organizovane mreže koje nude širok 

spektar ilegalnih usluga, pri čemu VI i mašinsko učenje postaju standardni alati za kibernetičke 

kriminalce. Izvještaj identifikuje ključne trendove uključujući povećano ciljanje malih i srednje 

velikih preduzeća zbog slabije kibernetičke odbrane, perzistentne phishing i sheme 

kompromitacije poslovnog emaila te rastuću upotrebu kriptovaluta u različitim oblastima 

kriminala. Višeslojne taktike iznude sve su češće, sa ukradenim podacima koji rizikuju da budu 

objavljeni ili stavljeni na aukcije, stvarajući trajne prijetnje ponovne viktimizacije.
49

 
 

 

47 Kafteranis, D., Sachoulidou, A., & Turksen, U. (2023). Artificial intelligence in law enforcement settings: AI solutions for 
disrupting illicit money flows. eucrim – European Journal of Crime, Criminal Law and Criminal Justice, 1(2023), 60–66. 
Artificial Intelligence in Law Enforcement Settings - eucrim 
48 Cani, J., Mademlis, I., et al. (2024). CEASEFIRE: An AI-powered system for combatting illicit firearms trafficking. arXiv 
preprint. 2406.14949 
49 Europol. (2024). Internet Organised Crime Threat Assessment (IOCTA) 2024. European Union Agency for Law 
Enforcement Cooperation. https://www.europol.europa.eu/publication-events/main-reports/internet-organised-
crime-threat-assessment-iocta-2024 
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Integracija VI-e u operacije provođenja zakona postavlja temeljna pitanja o upravljanju i 

odgovornosti. Projekt ALIGNER razvio je Okvir procjene uticaja na temeljna prava, specifično 

dizajniran za podršku tijelima za provođenje zakona u procjeni Sistema VI-e prije primjene. 

Okvir se sastoji od dvije komplementarne komponente: predloška Procjene uticaja na temeljna 

prava koji pokriva 17 izazova vezanih za presumpciju nevinosti, prava na pravično suđenje, 

jednakost i nediskriminaciju, slobodu izražavanja te privatnost i zaštitu podataka; i predloška 

upravljanja sistemom VI-e, s 43 minimalna standarda koji adresiraju ljudsku autonomiju, 

transparentnost, raznolikost, nediskriminaciju, demokratiju i dobrobit društva, privatnost i 

upravljanje podacima, tehničku robusnost i odgovornost. Ovaj pristup prepoznaje da efikasno 

upravljanje zahtijeva multidisciplinarne timove pravnih, operativnih i etičkih stručnjaka za 

provođenje procjena tokom čitavog životnog ciklusa tehnologije VI-e, odražavajući promjene i u 

funkcionisanju sistema i u okolnostima njegove primjene. Takvi okviri predstavljaju ključne 

zaštitne mjere za osiguravanje da alati VI-e namijenjeni za provođenje zakona poštuju temeljna 

prava uz poboljšanje istražnih sposobnosti.
50

 

 

 

 

Pravosudni kapaciteti i upravljanje vještačkom inteligencijom 

 
Praćenje suđenja širom Zapadnog Balkana od OSCE-a (juli 2021. - juni 2024.) identifikovalo je 

značajne kapacitetne praznine u pravosudnim odgovorima na teški organizovani kriminal s 

direktnim implikacijama za upravljanje VI-om. Praćenje širom Albanije, Bosne i Hercegovine, 

Kosova, Crne Gore, Sjeverne Makedonije i Srbije evaluiralo je pravosudnu efikasnost u pogledu 

pravednosti i zakonitog postupka, pravovremenosti i efikasnosti, kapaciteta i performansi te 

strateške upotrebe pravosudnih alata. Pravosudni sistemi se bore s složenim slučajevima 

finansijskog kriminala, a često nedostaje specijalizovano znanje za procjenu dokaza i suočava se s 

izazovima primjene mehanizama međunarodne pravne saradnje. Procjena je fokusirana na 

kvalitet pravosudnih akata, naglašavajući koherentno rasuđivanje kao zaštitnu mjeru od 

arbitrarnosti. Pogrešno ili neuvjerljivo rasuđivanje može signalizirati nesposobnost, probleme s 

pravnim okvirom, nedostatke u programima obuke ili lose pravno razmatranje od sudija ili 

tužitelja.
51

 

Ovi nalazi naglašavaju da uvođenje sposobnosti VI-e bez adresiranja temeljnih kapacitetnih 

slabosti rizikuje pogoršavanje problema. Sudovi i tužioci zahtijevaju obuku za razumijevanje kako 

VI-generisane obavještajne informacije i dokazi treba da budu evaluirani, koja je njihova težina i 

koji se standardi nadzora primjenjuju. Bez ovog kapaciteta, rezultati VI-e mogu biti nekritički 

prihvaćeni, podrivajući procese krivičnog pravosuđa. Praćenje je identifikovalo nedovoljnu 

međuagencijsku koordinaciju, praznine u specijaliziranoj obuci za krivična djela olakšana 

tehnologijom i slabosti u mehanizmima zapljene imovine ključnim za sveobuhvatne odgovore na 

 

50 ALIGNER project. (2024). Towards a more secure Europe: Fundamental Rights Impact Assessment (AFRIA) flyer [PDF]. 
ALIGNER. ALIGNER_Flyer_AFRIA.pdf 
51 Patsea, E., Cotici, R., Smith Hrle, M., Kamenica, E., Sanginov, K., & Petutschnig, F., et al. (2024). Evaluating the 
effectiveness of judicial responses to serious organised crime and corruption: The Western Balkans trial monitoring report [PDF]. 
Organization for Security and Co-operation in Europe. Public Report_for publication_ENG 
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organizovani kriminal.
52

 Osmi pravosudni forum AIRE Centra za BiH istaknuo je stručna 

upozorenja da se pravosudni sistemi suočavaju s izazovima adaptacije na kriminal omogućen VI-

jom, uz osiguravanje da primjena VI-e za provođenje zakona poštuje temeljna prava. Bez 

adekvatnog pravosudnog kapaciteta za nadzor sistema i rezultata VI-e, VI rizikuje da postane alat 

za zaobilaženje, a ne jačanje zaštite vladavine prava. Forum je identifikovao potrebe za 

specijaliziranim programima obuke, pravosudnim smjernicama za procjenu VI-izvedenih dokaza 

i stručnim panelima koji pružaju tehničku pomoć sudovima.
53

 

 

 

Kontekst Bosne i Hercegovine: institucionalne slabosti i izgradnja 

kapaciteta 

 
BiH se suočava s posebnim izazovima u razvijanju okvira upravljanja VI-om za provođenje 

zakona. Izvještaj Evropske komisije iz 2025. identifikuje zemlju u ranoj fazi pripreme u borbi 

protiv teškog organizovanog kriminala, sa sistemskim nedostacima koji ometaju operativnu 

saradnju i istražni kapacitet: fragmentirano krivično zakonodavstvo kroz entitete, loša 

institucionalna koordinacija i nedovoljni resursi. Policijsko zakonodavstvo zahtijeva usklađivanje s 

evropskim standardima i harmonizaciju, s prazninama koje ometaju operativne kapacitete, 

odgovornost i integritet. Policijski nadzor kroz nezavisne parlamentarne odbore treba ojačati.
54

 

Financijske istrage i zapljene imovine ostaju nedovoljne, dok se policijsko djelovanje vođeno 

obavještajnim podacima ne primjenjuje sistematski. Bosna i Hercegovina treba novu procjenu 

prijetnji teškim organizovanim kriminalom prema EUROPOL-ovoj metodologiji i mora 

uspostaviti kapacitete za zapljenu imovine na državnom nivou usvajanjem zakonodavstva 

usklađenog s EU i određivanjem ureda za povrat imovine. Proširene konfiskacije i konfiskacije 

trećih strana rijetko se koriste; zapljena imovine zahtijeva sudsku osudu. Podzakonski akti o borbi 

protiv pranja novca i finansiranja terorizma ostaju neusvojeni. Iako je Vijeće ministara BiH 

uspostavilo stalno koordinaciono tijelo u julu 2025., zemlja mora hitno adresirati preporuke 

Moneyval-a iz 2024. Ove institucionalne slabosti stvaraju okruženje u kojem bi primjena VI-e 

mogla proći bez adekvatnih zaštitnih mjera, nadzora ili odgovornosti.
55

 

Međutim, određeni napredak pruža temelje za odgovorno usvajanje VI-e. Saradnja u teškom i 

organizovanom kriminalu pokazala je napredak kroz zajedničke operacije koje se bave ilegalnim 

prometom vatrenim oružjem, krijumčarenjem migranata i krivotvorenom robom. Saradnja s 

EUROPOL-om značajno se povećala u 2024.: inicirani slučajevi porasli su na 363 u odnosu na 

165 u 2023. i 57 u 2022. Bosna i Hercegovina povećala je učešće na Evropskoj 
 

52 OSCE Mission to Bosnia and Herzegovina. (2024). OSCE Mission workshop promotes the consistent application of 
intelligence-led policing to enhance combatting crime in BiH [News item]. Organization for Security and Co-operation in 
Europe. OSCE Mission Workshop Promotes the Consistent Application of Intelligence-Led Policing to Enhance 
Combatting Crime in BiH | OSCE Mission to Bosnia and Herzegovina 
53 AIRE Centre – Western Balkans. (2024). Eighth Judicial forum for BiH: Experts warn of technology (ab)use for organised 
crime [News item]. Eighth Judicial forum for BiH: Experts warn of technology (ab)use for organised crime - AIRE 
Centre WB 
54 European Commission, Directorate-General for Enlargement and Eastern Neighbourhood. (2025). Bosnia and 

Herzegovina 2025 Report (SWD (2025) 751 final) [PDF]. bosnia-and-herzegovina-report-2025.pdf 
55 Ibid 
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multidisciplinarnoj platformi protiv kriminalnih prijetnji i sudjelovala u sedam operativnih radnih 

timova. Ova rastuća saradnja pruža kanale kroz koje se mogu prenositi najbolje prakse 

upravljanja VI-om i isporučivati izgradnja kapaciteta.
56

 

Upitnik Evropskog parlamenta u pogledu VI-e i organizovanog kriminala, i odgovor Komisije 

koji naglašava poboljšan pristup podacima uz nove pravne okvire, naglašava da se upravljački 

izazovi protežu izvan tehničkih standarda do temeljnih pitanja o sigurnosti i slobodi. Dok BiH 

traži usklađivanje s evropskim standardima i napredak u pristupanju EU, razvijanje odgovarajućih 

okvira upravljanja VI-om predstavlja ne samo tehnički izazov, već i test posvećenosti vladavini 

prava i zaštiti temeljnih prava. Uspjeh ovisi o adresiranju institucionalnih slabosti, izgradnji 

pravosudnog i tužilačkog kapaciteta za nadzor nad sistema VI-e i procjenu VI-izvedenih dokaza, 

jačanju mehanizama nadzora, harmonizaciji fragmentiranog zakonodavstva i osiguravanju da 

primjena VI-e bude unutar robusnih pravnih okvira koji prioritiziraju transparentnost, 

odgovornost i zaštitu ljudskih prava. Bez ovih temeljnih elemenata, VI rizikuje da postane još 

jedan alat koji pogoršava, a ne adresira, institutionalnu zarobljenost i koordinacione neuspjehe 

koji podrivaju kapacitet BiH za efikasnu borbu protiv teškog organizovanog kriminala.
57

 

 

 

Kapaciteti vještačke inteligencije u Bosni i Hercegovini 

 
Institucionalna stvarnost BiH čini sveobuhvatnu primjenu VI-e preuranjenom. Procjena 

Evropske komisije iz 2025. identifikuje zemlju u ranoj fazi pripreme u borbi protiv teškog 

organizovanog kriminala, sa fragmentiranim krivičnim zakonodavstvom kroz entitete, lošom 

institucionalnom koordinacijom, političkim uticajem na tijela za provođenje zakona i 

nedovoljnim resursima.
58

 Policijsko djelovanje vođeno obavještajnim podacima nije sistematski 

primijenjeno, financijske istrage ostaju nedovoljne, a kapaciteti za zapljenu imovine na državnom 

nivou su odsutni. Hapšenje bivšeg ministra sigurnosti zbog korupcije i ostavka primjeri su 

upravljačkih propusta,
59

 dok ustavna struktura koja distribuira nadležnosti provođenja zakona 

kroz državni, entitetski i kantonalni nivo stvara koordinacione izazove koji bi zakomplikovali 

svaki sveobuhvatni okvir upravljanja VI-om. 

Upitnik upućen tijelima za provođenje zakona u Bosni i Hercegovini potvrđuje nulti kapacitet 

VI-e; smatra se da je ovaj upitnik pružio prvi oblik informacija dostupnih građanima BiH u 

pogledu tijela za provođenje zakona koja koriste VI-u. Odgovori SIPA-e, Direkcije za 

koordinaciju policijskih tijela BiH, Uprave policije Kantona Sarajevo i Policije Brčko distrikta 

BiH jednoglasno ukazuju na trenutno nekorištenje alata VI-e u istragama organizovanog 

kriminala. Treba napomenuti i da Ministarstvo unutrašnjih poslova Republike Srpske nije 
 

 

56 Ibid 
57 European Parliament. (2025). Answer to written question E-001832/25 by Dan-Ştefan Motreanu, on behalf of 
the European Commission, answered by Magnus Brunner (Document E-10-2025-001832-ASW). European 
Parliament. https://www.europarl.europa.eu/doceo/document/E-10-2025-001832-ASW_EN.html 
58 European Commission, Directorate-General for Enlargement and Eastern Neighbourhood. (2025). Bosnia and 

Herzegovina 2025 Report (SWD (2025) 751 final) [PDF]. bosnia-and-herzegovina-report-2025.pdf 
59 Radio Free Europe/Radio Liberty. (2024). Bosnia's Security Minister arrested on corruption charges. RFE/RL. 
https://www.rferl.org/a/bosnia-minister-arrested-nesic-serb-arrest-corruption-dodik/33254083.html 

https://www.europarl.europa.eu/doceo/document/E-10-2025-001832-ASW_EN.html
https://westernbalkans-infohub.eu/wp-content/uploads/2025/11/bosnia-and-herzegovina-report-2025.pdf
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odgovorilo na upitnik i stoga je nepoznato da li koriste VI.
60616263

 Agencije su identifikovale 

sljedeće prepreke za usvajanje VI-e: 

 nedostatak tehničke stručnosti i obuke, 

 pravna neizvjesnost, 

 briga o zaštiti podataka, 

 neadekvatna infrastruktura, 

 poteškoće s integracijom. 

Ovi nalazi pokazuju da kapacitetne praznine prevazilaze tehnologiju do temeljnih upravljačkih 

slabosti koje politička struktura BiH čini teškim za adresiranje kroz reforme na državnom nivou. 

Međutim, nedavni razvoji sugerišu postepeni napredak. Saradnja s EUROPOL-om značajno se 

intenzivirala u 2024., sa slučajevima koji su porasli na 363 u odnosu na 165 u 2023. i 57 u 2022. 

Učešće na Evropskoj multidisciplinarnoj platformi protiv kriminalnih prijetnji pruža kanale za 

prenošenje najboljih praksi upravljanja VI-om.
64

 Radionice OSCE-a o policijskom djelovanju 

vođenom obavještajnim podacima, open-source obavještajnim podacima i tehnikama ljudske 

inteligencije pokazuju da se izgradnja kapaciteta može desiti kroz međunarodna partnerstva čak i 

kada domaća institucionalna reforma ostaje politički ograničena.
65

 
66

 

 

 

Načini za postepeno uvođenje VI-e 

 
Najpragmatičniji put do VI-omogućenih istražnih sposobnosti je produbljivanje saradnje s 

EUROPOL-om, a ne domaćim razvojem. Značajno povećanje predatih slučajeva, koji su porasli 

na 363 u 2024. U odnosu na 165 u 2023., pokazuje da je ovo već operativno. Osoblje treba biti 

obučeno za efikasno korištenje postojećih usluga VI-e EUROPOL-a, umjesto pokušaja njihovog 

domaćeg repliciranja. OSCE programi izgradnje kapaciteta nude drugi put, funkcionišući na 

agencijskom i entitetskom nivou bez potrebe za harmonizacijom na državnom nivou. Postojeće 

radionice o policijskom djelovanju vođenom obavještajnim podacima i open-source 

 

60 Brčko District Police. (2026). Response to questionnaire: Usage of AI in BiH law enforcement agencies [Unpublished 
raw data]. 
61 Direction for Coordination of Police Bodies of BiH. (2026). Response to questionnaire: Usage of AI in BiH law 
enforcement agencies [Unpublished raw data]. 
62 Police Administration of the Ministry of Internal Affairs of Sarajevo Canton. (2026). Response to questionnaire: 
Usage of AI in BiH law enforcement agencies [Unpublished raw data]. 
63 State Investigation and Protection Agency. (2026). Response to questionnaire: Usage of AI in BiH law enforcement 
agencies [Unpublished raw data]. 
64 European Commission, Directorate-General for Enlargement and Eastern Neighbourhood. (2025). Bosnia and 

Herzegovina 2025 Report (SWD (2025) 751 final) [PDF]. bosnia-and-herzegovina-report-2025.pdf 
65 OSCE Mission to Bosnia and Herzegovina. (2025). Workshop on human intelligence strengthens intelligence-led policing in 
Bosnia and Herzegovina [News item]. Organization for Security and Co-operation in Europe. Workshop on Human 
Intelligence Strengthens Intelligence-led Policing in Bosnia and Herzegovina | OSCE Mission to Bosnia and 
Herzegovina 
66 OSCE Mission to Bosnia and Herzegovina. (2025). Training on open-source intelligence equips police in BiH to tackle 
security threats [News item]. Organization for Security and Co-operation in Europe. Training on Open-Source 
Intelligence Equips Police in BiH to Tackle Security Threats | OSCE Mission to Bosnia and Herzegovina 
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obavještajnim podacima trebaju biti proširene kako bi uključile obuku o evaluaciji VI-generisanih 

rezultata od međunarodnih partnera. Motivisane entitete treba ohrabriti da u potpunosti 

operacionalizuju analitičke alate koji su već donirani putem petogodišnjeg projekta OSCE-a. 

Pravosudna i tužilačka obuka o digitalnim dokazima i VI-izvedenim obavještajnim podacima je 

hitna i ostvariva bez zakonodavnih reformi, adresujući slabosti identifikovane u praćenju suđenja 

širom Zapadnog Balkana od OSCE-a. Ove putanje ne trebaju biti čitane kao trajne. Kako se 

zakonodavstvo harmonizuje i institucionalni kapacitet razvija, više suštinsko domaće uvođenje 

VI-e postaje izvedivo. Logične ulazne tačke uključuju CCTV analitiku, prepoznavanje lica u 

kontrolisanim okruženjima kao što su granični prijelazi i VI-potpomognuto prevođenje, svaki 

uvediv postepeno uz odgovarajuće zakonodavne zaštitne mjere i bez čekanja na sveobuhvatnu 

nacionalnu strategiju.
67
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Zaključak 

 
VI je fundamentalno promijenila pejzaž organizovanog kriminala i provođenja zakona. OKG 

širom Zapadnog Balkana i šire usvojile su VI-u brže nego što institucije mogu odgovoriti, 

koristeći velike jezičke modele za prevare, kloniranje glasa za finansijski kriminal i dron 

tehnologiju za operacije krijumčarenja. U isto vrijeme, tijela za provođenje zakona na evropskom 

nivou počela su koristiti istražni potencijal VI-e kroz analizu kriminalnih mreža, otkrivanje 

finansijskog kriminala i integrisane operativne platforme poput VALCRI, COPKIT i 

CEASEFIRE. EU Akt o VI pruža regulatorni okvir zasnovan na riziku koji klasifikuje VI-u za 

provođenje zakona kao visokorizičan, dok su INTERPOL i OSCE razvili praktične toolkit-e i 

programe izgradnje kapaciteta za podršku odgovornoj adopciji. Ključni nalaz kroz sve ovo je da 

efikasnost zavisi od upravljanja, a ne samo od tehnologije. VI pojačava sposobnosti institucija 

koje je primjenjuju, ili ih oslabljuje. 

U kontekstu BiH, primarno istraživanje potvrđuje nulti kapacitet VI u svim tijelima za 

provođenje zakona koja su odgovorila, uključujući Državnu agenciju za istrage i zaštitu (SIPA), 

Direkciju za koordinaciju policijskih tijela BiH, Upravu policije Kantona Sarajevo i Policiju Brčko 

distrikta BiH. Ovo odražava institucionalne stvarnosti, a ne deficit koji zahtijeva preuranjenu 

domaću primjenu. Usred brze adopcije VI-e od strane OKG-a i rizika upravljanja uključujući 

algoritmičku pristranost i pravosudne kapacitetne praznine, efikasnost ovisi o okvirima, a ne 

tehnologiji. Najpragmatičniji putevi naprijed prioritiziraju produbljivanje saradnje s EUROPOL-

om za pristup VI-i, proširenu obuku OSCE-a o nadzoru obavještajnih podataka, pilote analitike 

na entitetskom nivou i ciljanu izgradnju pravosudnog kapaciteta o digitalnim dokazima, sve 

ostvarivo kroz međunarodnu saradnju unutar fragmentiranih struktura BiH. 

Ova procjena ne treba biti čitana kao preporuka protiv ikakvog domaćeg razvoja VI-e. Neki 

elementi mogu biti postepeno uvedeni unutar postojećih struktura BiH, pod uvjetom da su 

praćeni odgovarajućim zakonodavstvom i nadzorom. CCTV analitika, prepoznavanje lica u 

kontrolisanim institucionalnim okruženjima i VI-potpomognuto prevođenje na lokalne jezike 

predstavljaju izvedive ulazne tačke koje ne zahtijevaju sveobuhvatnu institucionalnu reformu koju 

bi šira primjena VI zahtijevala. Najizvediviji put za ova uvođenja ostaje međunarodna saradnja, 

kroz operativna partnerstva s Europolom, OSCE programe izgradnje kapaciteta i usklađivanje s 

EU Aktom o VI standardima, a ne unilateralna domaća nabavka. 
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