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SAOPSTENJE ZA MEDIJE

Razmislja li vlast u BiH o zabrani koristenja odredenih aplikacija svojim
sluzbenicima?

Sarajevo, 01.12.2023. godine

Francuska premijerka Elisabeth Borne zabranila je $iroko koristene aplikacije za razmjenu
poruka WhatsApp, Telegram i Signal za ministre i njihove timove zbog sigurnosnih propusta.
Nastavak je to zabrana koje namece francuska vlada svojim sluzbenicima. U martu ove
godine, francuska vlada je uvela zabranu koristenja drustvene mreze Tik-Tok i drugih
popularnih aplikacija (Instagram i Netflix) na mobilnim telefonima javnih sluzbenika. Nesto
ranije, zabranu koristenja Tik-Toka sluzbenicima nametnula je Njemacka, SAD, Velika
Britanija, Novi Zeland, Belgija, Danska, Norveska, Evropski Parlament, Evropska Komisija i
Vijeée EU.

Kao razlog za zabranu Tik-Toka, americke i evropske institucije su navele neadekvatnu
sigurnost i zasStitu podataka. Pojasnjenja radi, postoji razlika izmedu sigurnosti i privatnosti.
Sigurnost se odnosi na zastitu korisnickih podataka od neovlastenog pristupa, a privatnost na
zasStitu korisnickog identiteta bez obzira na to ko ima pristup tim podacima. Konkretno, u
navedenim slucajevima zabrane radi se o pitanjima sigurnosti. Ono Sto svakako treba izazvati
zabrinutnost javnosti i duznosnika u BiH jesu nove zabrane aplikacija, kao Sto su Whatsapp i
Signal, a koje koristi veéina sluzbenika, ali i samih gradana BiH. Ove aplikacije nacelno
posjeduju end-to-end enkripciju, odnosno sigurnu razmjenu poruka Sifriranjem informacija
tako da samo oni koji su ukljuéeni u komunikaciju mogu Citati poruke, iskljucujuci dobavljace
internetskih usluga, proizvodaca aplikacija, vladu ili bilo koga drugog.

Mjere koje namecu vlade evropskih drZava svojim sluzbenicima povlace opravdano pitanje
zaSto institucije u BiH ne prate situaciju oko sigurnosti razmjene podataka izmedu sluzbenika
te da li planiraju pratiti trend evropskih drzava u zabrani koristenja navedenih aplikacija
svojim sluzbenicima. Prema globalnom istrazivanju kvaliteta digitalnog blagostanja iz 2022.
godine, od 117 analiziranih drZzava, BiH se nalazi na 80. mjestu, dok smo na posljednjoj 38.
poziciji ukoliko posmatramo samo evropske drzave. U odnosu na prethodni izvjestaj, najveci
pad BiH biljeZi upravo u segmentu cyber sigurnosti, gdje smo nazadovali za 23 mjesta.
Takoder, nasa partnerska organizacija Centar za izvrsnost u cyber sigurnosti (CSEC) zabiljezila
je rast cyber napada za viSe od 70 posto u prvih osam mjeseci ove godine u odnosnu na
prethodni period. CSEC je putem svojih mamaca zabiljeZio 15,4 miliona napada.

Ovi podaci, zajedno s brojnim primjerima cyber napada koje su doZivjele razli¢ite institucije i
privredna drustva u BiH, govore o Cinjenici da je krajnje vrijeme da institucije u BiH poduzmu
adekvatne korake u zastiti institucija i samih gradana od cyber napada.
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